Poder Judiciario da Unido
i TJDFT Tribunal de Justica do Distrito Federal e dos Territorios

COSEC ,
COORDENADORIA DE SEGURANCA CIBERNETICA

TR - Termo de Referéncia

1. OBJETO
(X)) Prestagdo de servigo ou contrato de fornecimento

() Aquisicdo de bens de consumo ou patrimoniais

1.1. Descreva o objeto: Selecdo de empresa especializada para o fornecimento de solugdo de gestdo de acessos privilegiados com
licenciamento por subscri¢do, incluindo servicos de instalagdo, configuragdo, repasse de conhecimento, garantia e suporte técnico
pelo periodo de 36 (trinta e seis) meses, conforme as especificagdes técnicas deste Termo de Referéncia e seus anexos.

Item Descricao do Servico CATSER Quantidade | Unidade

Solugdo de gestdo de acessos privilegiados
com licenciamento por subscri¢ao, incluindo
servigos de instalagdo, configuragdo, repasse
1 |de conhecimento e garantia pelo periodo de[27502 1 UN
36 (trinta e seis) meses, conforme
especificacdes técnicas contidas no Termo
de Referéncia e seus anexos.

2 Suporte técnico mensal. 26792 36 MES

2. REGIME DE EXECUCAO
Verifique qual o regime de execug@o que melhor se adeque ao objeto a ser licitado
2.1 ( ) Nao se aplica. Trata-se de aquisi¢do. (Siga para o item 3. JUSTIFICATIVA);
2.2 ( X ) Em sendo servico, verifique qual regime de execucdo ¢ o mais adequado ao objeto a ser licitado:
2.2.1 ( X) empreitada por prego unitario

2.2.2 () empreitada por preco global

3. REQUISITOS DA CONTRATACAO
3.1. Necessidades de Negocio e Tecnoldgicas

3.1.1. Em consonancia com as necessidades elencadas no Plano Estratégico do TJIDFT (PE 2021 — 2026), notadamente,
observa-se as seguintes demandas e funcionalidades esperadas relacionadas ao objeto deste estudo:

Necessidade 1: Incrementar a seguranca da informacio e a protecio de dados
pessoais.

Atores

Funcionalidades esperadas Envolvidos




1. Prover niveis de seguranca na infraestrutura de TIC aderentes
as Politicas e Padrdes internos e externos de seguranga da
informagao aplicaveis ao TJDFT.

2. Manter a confidencialidade, integridade, disponibilidade e
privacidade dos dados e das informagdes do TIDFT, inclusive
para conformidade com a Lei Geral de Protecdo de Dados (Lei
n° 13.709/2018).

3. Suportar a atual demanda de utilizag@o da rede e dos sistemas
com alto nivel de seguranca.

4. Ampliar o quantitativo de usuarios e credenciais privilegiadas
protegidas por solugdo especializada.

5. Prover a seguranca de todos os sistemas e aplicagdes utilizados
no TJDFT.

- . . . . ~ SETI
6. Mitigar riscos de evasdo e integridade das informagdes

corporativas.
7. Rastrear e controlar o acesso de usuarios e de aplicativos.

8. Adequar as solugdes de seguranga de informagéo para garantir
o trafego seguro dos dados no ambiente interno do Tribunal.

9. Adequar, padronizar e permitir expansoes por meio do
licenciamento e suporte técnico especializado dos softwares
que sustentam o ambiente computacional do Tribunal.

10. Aprimorar a gestdo de incidentes de seguranga cibernética.

11. Proteger credenciais com acesso privilegiado a sistemas,
bancos de dados e aplicagdes.

12. Aumentar a eficiéncia operacional.

3.1.2. A CONTRATADA devera garantir suporte técnico, atualizagdes de seguranga e corregdes por, no minimo, 36 (trinta
seis) meses apos a entrega definitiva, com possibilidade de renovagao contratual mediante clausulas especificas.

3.1.3. Todos os componentes da solugao (inclusive agentes, SDKs, APIs, SOs, BDs, mddulos de integracao etc.) deverao estar
devidamente licenciados para uso ilimitado no contexto da organizagdo, respeitando as exigéncias previstas de alta
disponibilidade, ambientes segregados (produgdo/homologacao/testes) e integracdo com sistemas legados ou criticos.

3.1.4. No momento da apresentacdo das propostas, todos os componentes de hardware e software constantes da Solugéo
deverdo possuir Fim de Vida (End-of-Life - EOL) e Fim de Suporte (End-of-Support - EOS) ainda ndo definidos ou
anunciados publicamente para um prazo superior a 36 (trinta seis) meses.

3.1.5. A critério da CONTRATANTE as licengas ndo utilizadas/inativas poderdo ser movimentadas para novos usudrios sem
que isso possa ser considerada quebra contratual ou extrapolag@o dos limites definidos.

3.2. Requisitos Legais

e Lein®14.133/2021 - Estabelece normas gerais de licitacdo e contratagdo para as Administragdes Publicas diretas, autarquicas e
fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios.

]

Resolugao 468/2022 — CNJ — Dispde sobre diretrizes para as contratagdes de Solugao de Tecnologia da Informagio e
Comunicagdo pelos 6rgdos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiga.




e Nota Técnica n° 01/2008 - SEFTI/TCU - Estabelece o conteudo minimo do Projeto Basico ou Termo de Referéncia da
Contratagdo para contratacdo de servigos de Tecnologia da Informagdo e Comunicagdes — TIC.

e Nota Técnica n° 02/2008 - SEFTI/TCU - Estabelece o uso do pregdo para aquisi¢ao de bens e servicos de Tecnologia da
Informagao.

e Resolugdo 21/2016 — TIDFT — Dispde, no ambito do Tribunal de Justica do Distrito Federal e dos Territorios - TIDFT, sobre o
Sistema de Gestdo de Seguranca da Informacdo - SGSI e a Politica Corporativa de Seguranga da Informagao - PCSI.

e Regimento Interno Administrativo do TJIDFT.

e Plano Estratégico 2021 — 2026.

e Plano Diretor de Tecnologia da Informagao e Comunicagdo 2025 do TIDFT.
3.3. Requisitos de Manuten¢io

3.3.1. A CONTRATADA devera oferecer tempestivamente suporte em implementagdes, manutengdes e corregdes que estejam
disponiveis e visem garantir o pleno uso do produto.

3.3.2. Todos os softwares e servicos contratados devem contemplar atualizagdes e garantia total por todo o periodo de
vigéncia das licencas. Caso haja renovag@o do licenciamento, serd também renovada a garantia, conforme quantidades,
requisitos e especificacdes constantes deste documento.

3.3.3. A CONTRATADA devera fornecer correcdes de bugs ou alternativa para corrigir defeitos nos produtos indicados neste
Termo de Referéncia que facam com que eles ndo operem de acordo com a documentagdo publica para os usuarios.

3.4. Requisitos Temporais

3.4.1. A CONTRATADA devera cumprir os eventos descritos na tabela a seguir, respeitando os prazos maximos estabelecidos:

. . . TIDFT e
Dia DO - Assinatura do contrato entre o CONTRATANTE e a empresa licitante vencedora. CONTRATADA
. e TIDFT e
Dia D1 DO+5 Reunido inicial do contrato. CONTRATADA
Dia D2 - Emissdo da Ordem de Servigo pelo CONTRATANTE. TIDFT
Dia D3 D2 +15 Apresentagdo do Plano de Migragdo, caso necessario. CONTRATADA
Dia D4 D3+ 15 Aprovagdo do Plano de Migragdo, caso necessario. TIDFT
Dia D5 D2 + 30 Entrega dos documentos que comprovem (? fqrnec1mgnto ¢ a ativagdo das licengas CONTRATADA
contratadas, da solugdo as-built' e instalagdo dos appliances.
Dia D6 D5+ 7 Emissédo do Term;)n?l:e ;:e:sebmento Provisorio para conferéncia dos produtos e servigos TIDFT

m D4+90 Conclusdo da Migragdo, caso necessaria. CONTRATADA

Emissdo do Termo de Recebimento Definitivo, autorizag@o para emissdo de
D9 + 14 faturamento e inicio do periodo de garantia e de execugdo do servigo de suporte TIDFT
técnico.

3.4.2. Os tempos considerados na tabela deverdo ser contados em dias corridos, exceto para os eventos dos marcos Dia D6J@
DY — Emissdo do Termo de Recebimento Provisorio — ¢ Dia B DIIGIDIY — Emissio do Termo de Recebimento Definitivo, que serdo
contados em dias uteis.

3.4.3. O fornecimento das licengas e instalagdo da solucdo e demais agdes serdo condicionados a emissdo de Ordem de
Servigo (OS), dentro do prazo contratual, de acordo com a necessidade do TIDFT. O fornecimento das licencas e a instala¢do, configuracio
¢ migracdo, caso necessaria, serd integral ¢ com pagamento em 2(duas) parcelas:




Emissdo do 22 TRD

Autorizagdo para
faturamento da 22
parcela
Assinatura do L Aprovagao do . Conclusao da Inicio da garantia e
contrato AR S Planc de Migragéo Sl Sn s Migragao suporte técnico
D8 (D4 +90) D10 (D9 +14)
+ + +* + * + + + +
D7 (D6 +14) D9 (DB +7)
= Apresentagao do Entrega de Emissao do 12 x a
Reuniao inicial Plane de Migrachio documentos, TRD Emissao do 2° TRP
a_twa(;ao das Autorizagéo para
licengas e faturamento da
instalacio dos 12 parcela

appliances

3.4.4. O suporte técnico terd inicio a partir da emissio do B Termo de Recebimento Definitivo [P0 com pagamento
mensal pelo prazo contratado.

3.5. Requisitos de Seguranca

3.5.1. A CONTRATADA devera atender ao Sistema de Gestdo de Seguranga da Informagao — SGSI e a Politica Corporativa
de Seguranga da Informagdo — PCS do TIDFT assim com os demais normativos legais.

3.5.2. A CONTRATADA devera garantir a seguranca das informagdes do TIDFT e se compromete a nido divulgar ou fornecer
a terceiros quaisquer dados e informagdes que tenha recebido do Tribunal no curso da prestagdo dos servigos, a menos que
autorizado formalmente e por escrito para tal.

3.5.3. A CONTRATADA, apos a assinatura do contrato, por meio de seu representante, assinara Termo de Confidencialidade
de Informagdes (4773757) em que se responsabilizara pela manutengao de sigilo e confidencialidade das informagdes a que
possa ter acesso em decorréncia da contratacdo.

3.5.4. A CONTRATADA se compromete a tratar os dados pessoais decorrentes deste instrumento de acordo com o
estabelecido na Lei 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD), comprometendo-se, também, a assinar e
cumprir as regras estabelecidas no Termo de Compromisso de Protecdo de Dados Pessoais (4773771).

3.5.5. A CONTRATADA devera garantir a atualizagdo dos algoritmos criptograficos utilizados na solu¢ao em conformidade
com os principais frameworks de seguran¢a do mercado.

3.6. Requisitos Sociais, Ambientais e Culturais

3.6.1. Prefere-se, sempre que possivel, que os manuais, ferramentas, interfaces, apostilas de treinamentos ¢ materiais
integrantes da solucdo sejam fornecidos no idioma portugués do Brasil — Pt-BR.

3.7. Requisitos de Arquitetura Tecnolégica e Implanta¢io

3.7.1. A solugdo de gestdo de acessos privilegiados contratada devera ser disponibilizada e configurada, pela
CONTRATADA, conforme especificagdes técnicas contidas no Termo de Referéncia.

3.7.2. A arquitetura podera ser hibrida ou totalmente on-premises, desde que o cofre digital (local de armazenamento das
credenciais e politicas) esteja inteiramente sob custdodia do CONTRATANTE, com possibilidade de replicagdo local para
contingéncia.

3.7.3. Caso a solugdo possua componentes SaaS ou em nuvem, sera obrigatoria a disponibilidade de modo offline ou failover
local, garantindo o funcionamento ininterrupto das operagdes criticas (gestdo de credenciais, autenticagdo, auditoria, proxy e
workflows locais).

3.8. Requisitos de Garantia e Suporte Técnico
3.8.1. O servico de suporte sera executado pela Contratada, durante todo o periodo de vigéncia do contrato, que corresponde
a0 prazo minimo de garantia dos softwares, devendo ser iniciado no primeiro dia 1til apds o aceite definitivo da solugdo, na
seguinte forma:

e Promover atualizagdo de modulos e novas versdes do software conforme disponibilizagdo pela fabricante;

e Promover instalagdo de releases e patches de manuten¢do desenvolvidos durante o periodo ;



e Fornecer conectores, plugins e/ou quaisquer integradores necessarios a adequacdo aos sistemas da contratante,
tanto do executavel quanto do cédigo-fonte correspondente, bem como a documentagdo de todas modificagdes e
configuragdes realizadas, quando ndo fornecidos pela fabricante;

e Avaliar, sugerir e promover mudangas de arquitetura da solugdo, mediante solicitagdo da equipe do TIDFT;

e Oferecer suporte via canais digitais (telefone, chat, e-mail) para atendimento de chamados em regime de 24 horas
por dia e 7 dias por seman:

e Acompanhar toda solicitagdo de chamado de suporte remoto através dos canais de atendimento da fabricante
quando necessario;

e Disponibilizar base de conhecimentos de solug@o de problemas e documentos técnicos;
e Auxiliar o TIDFT no seu registro junto ao site de licenciamento da fabricante;

e Auxiliar o TIDFT na ativagdo e consumo dos beneficios relacionados as licencas contratadas.

4. JUSTIFICATIVA

4.1. Necessidade a ser suprida:

Aquisi¢do de licencas de usuario por subscricio de solugdo de gestdo de acessos privilegiados, incluindo instalag@o,
configuragdo, suporte técnico e garantia.

4.2. Da escolha pelo objeto:

A presente contratacdo visa atender as demandas do TJDFT relacionadas a solug@o de gestdo de acessos privilegiados com
licenciamento por subscri¢do, incluindo servicos de instalagdo, configuragdo, repasse de conhecimento e garantia pelo periodo
de 36 (trinta e seis) meses .

No Tribunal, além das rotinas ja estabelecidas que sdo imprescindiveis para manter a seguranga da informagéo, as necessidades
que surgiram devido as novas formas de trabalho a distancia também se tornaram indispensaveis. Segundo o Tribunal de
Contas da Unido (TCU), o Brasil foi o quinto pais do mundo com maior incidéncia de ataques de ransomware (“sequestro” de
dados). Com a nova realidade de teletrabalho, o acesso aos sistemas corporativos disponiveis na rede interna do Tribunal
passou a necessitar do acesso externo de forma extensiva. Essa nova situagdo aumenta a exposi¢do do ambiente de TIC, que
agora esta mais vulneravel as ameagas cibernéticas vindas do ambiente externo. Dessa forma, novos desafios de seguranca de
informagdo surgem, demandando agdes e ferramentas que ainda ndo fazem parte da realidade do TIDFT. Logo, a aquisi¢do de
solucdes TIC focadas em seguranga de informagdes, € estritamente necessaria para mitigar os riscos advindos do novo
ambiente de trabalho e da sofistica¢do crescente das ameagas digitais.

A gestdo de acesso privilegiado, uma da formas de gestao de riscos em tecnologia, figura na lista dos dez principais projetos
que todo gestor de seguranga precisa se preocupar, segundo estudo divulgado pela renomada empresa de consultoria e
aconselhamento empresarial Gartner. Acessos privilegiados sdo necessarios para que um administrador, aplicagdo ou
dispositivo acesse um sistema, tais como servidores, switches, firewalls, roteadores, entre outros, com permissdes mais
elevadas. Muitos riscos sdo resultantes deste tipo de acesso, tanto feito por atacantes externos a organizagdo quanto por
usudrios internos maliciosos. Se uma conta, credencial ou senha que fornega acesso privilegiado a ativos de TIC for
comprometida, pode resultar em significante dano ao 6rgao.

Conforme exposto no ETP TI - Resolugdo CNJ 468/2022 (4643493), apenas a Solugdo 2 foi considerada vidvel para a presente
contratacdo, tendo em vista que as demais solugdes avaliadas ndo atendem plenamente as necessidades do 6rgdo.

A adogdo da Solugdo 2 - Selecdo de empresa especializada para o fornecimento de solugdo de gestdo de acessos privilegiados
com licenciamento por subscri¢ao, incluindo servigos de instalagdo, configuragdo, repasse de conhecimento e garantia para
utilizag@o pelo TIDFT pelo periodo de 36 (trinta e seis) meses - faz-se necessaria tendo em vista que a auséncia de tal
ferramenta podera permitir que usuarios internos ou externos mal intencionados possam explorar ameagas ndo detectadas
previamente, resultando em possiveis ataques cibernéticos que comprometam a integridade, confidencialidade ou
disponibilidade de sistemas criticos para o Tribunal, como o Processo Judicial Eletronico (PJe), o Sistema Eletronico de
Informagdes (SEI), os sistemas de gestdo de pessoas ou qualquer outro sistema eletronico essencial.

Dessa forma, ¢ possivel constatar que a contratagdo de solugdo de inteligéncia de ameagas é imprescindivel para manutengio e
aprimoramento da robustez e seguranca do ambiente tecnoldgico do TIDFT.

Os beneficios acima relacionados remetem a garantia de confidencialidade, integridade e disponibilidade da informagdes
armazenadas por este Tribunal, tendo em vista os novos cendrios de ameagas a seguranga da informagao.

4.3. Do parcelamento, ou ndo, do objeto.
4.3.1. () adjudicagdo sera por item
4.3.2. ( X) adjudicagdo sera por lote. Justificativa técnica:

A possibilidade de parcelamento do objeto foi estudada na presente contratagdo; entretanto, por tratar-se de
fornecimentodelicengas de solugdo de PAM, incluindo servigos de instalagdo, configuragdo, garantia e suporte técnico pelo



periodo de 36 (trinta e seis) meses, ¢ fundamental, para a garantia da qualidade do servico, que sejam fornecidos por um
mesmo fabricante, em virtude da necessidade da devida integracdo dos componentes fornecidos pela solucdo, além de otimizar
custos e reduzir o tempo de atendimento em caso de problemas. Considerando-se, ainda, que os itens sdo compostos pela
solucdo e respectivo suporte técnico, a adjudicagdo dos itens que compdem cada lote a empresas distintas, além de aumentar
seu custo administrativo, abre margem para que as empresas deixem de prestar o servigo contratado, alegando que a falha de
um componente sob sua responsabilidade foi causada por falha de componente sob responsabilidade de outra CONTRATADA.
De modo a impedir que esse cendrio se torne realidade, comprometendo a disponibilidade de todos os servicos de TIC deste
Tribunal, ¢ fundamental o ndo parcelamento da presente contratagdo. Cabe consignar ainda a estimativa de ganho em economia
de escala, visto que as empresas certamente ofertario menores valores visando abarcar um maior volume, podendo diferir no
valor do lote, custos inerentes a operagdo propria e outros advindos da contratagdo, traduzindo-se em um menor custo da
contratacdo almejado pela Administragéo.

Além dos beneficios supracitados, pode-se elencar as seguintes vantagens pelo ndo parcelamento da presente contratagao:

e Maior nivel de controle pela Administragdo na execug@o dos servigos, pelo fato da existéncia de apenas um software de
gerenciamento;

e Maior interagdo entre as diferentes fases da implantagdo/implementagéo;
¢ Reducdo de custos no que se refere ao Custo Total de Propriedade — TCO;
e Maior facilidade no cumprimento do cronograma preestabelecido;

¢ Diminui¢éo da quantidade de servidores publicos a serem alocados para atividades de fiscalizag@o e gestdo do contrato,
tendo em vista que cada equipe € composta por no minimo 4 servidores (gestor, fiscal técnico, fiscal requisitante e fiscal
administrativo), exigindo a aloca¢do de recursos humanos para composi¢do de equipes de gestdo e fiscalizagdo em
fung¢do da celebracao de inumeros contratos de objetos altamente relacionados.

¢ Na observancia dos prazos, concentra¢do da responsabilidade pela execugdo em uma equipe de gestdo e fiscalizagao;
¢ Concentragao da garantia dos resultados.

Considerando o arcabougo de justificativas acima, decidiu-se pelo nido parcelamento da presente contratagio.

5. CARACTERISTICA DA CONTRATACAO

5.1. Trata-se de uma necessidade permanente e prolongada?
5.1.1. () Nao.
5.1.2. ( X) Sim. Justificar:

A presente contratag@o visa atender as demandas do TIDFT relacionadas a gestdo de acessos privilegiados. Trata-se de uma
necessidade permanente, visto que os acessos privilegiados protegidos pela solugdo podem ser realizados a qualquer momento
do dia, em horarios ordinarios ou alternativos, de acordo com a necessidade, como em caso de manutengdo de sistemas,
sempre visando o menor impacto possivel no funcionamento dos sistemas. Dessa forma, faz-se imprescindivel sua
disponibilidade constante.

Os servicos prestados de forma continua sdo aqueles que, pela sua essencialidade, visam atender a necessidade publica de
forma permanente e continua, por mais de um exercicio financeiro, assegurando a integridade do patrimonio publico ou o
funcionamento das atividades finalisticas do 6rgdo ou entidade, de modo que sua interrupgdo possa comprometer a prestacao
de um servigo publico ou o cumprimento da missdo institucional.

Por sua vez, a doutrina entende que a caracterizagdo de um servico como continuo requer a demonstragdo de sua
essencialidade e habitualidade para o Contratante.

A

A essencialidade atrela-se a necessidade de existéncia e manutencdo do contrato, pelo fato de eventual paralisacdo da
atividade contratada implicar em prejuizo ao exercicio das atividades da Administracdo contratante.

J4 a habitualidade ¢ configurada pela necessidade de a atividade ser prestada mediante contratacdo de terceiros de modo
permanente.

E imprescindivel esclarecer que a presente contratacio diz respeito a um servico de provimento continuo e
ininterrupto 24 horas por dia e sete dias por semana (24x7) responsavel por prover protecdo ¢ seguranca para o ambiente
tecnologico do Tribunal na utilizagdo de credenciais de contas privilegiadas nos servigos do TJDFT. Desta forma, se
caracteriza como servigo de natureza continua, tendo em vista que a inteligéncia de ameagas é fundamental para a garantia da
seguranca da informagdo, por se tratar de importante mecanismo de prevencdo e tratamento a ataques
cibernéticos. Considerando que os servigos de manutencdo de aplicagdes e sistemas podem, e geralmente o sdo, executados
em horarios alternativos a fim de evitar impacto na produtividade, a solugdo deve estar a acessivel a qualquer turno de
servigo. Ainda, como existe a intengdo de ampliar a protegdo de credenciais, inclusive as utilizadas por outras unidades do
tribunal (externas a SETI), em servigos externos como: midias sociais, plataformas de comunicagéo, etc., ndo resta duvida
quanto a necessidade de a solugdo estar permanentemente disponivel e tem-se justificada a sua natureza de servigo
continuado.



5.2 Qual o tipo de objeto?
5.2.1.( ) Bens comuns
5.2.2. ( X)) Servigos comuns
5.2.3.( ) Servigos comuns de engenharia
5.2.4.( ) Servigos continuos com regime de dedicagdo exclusiva de mdo de obra

5.2.5.( ) Servigos nao continuos ou contratados por escopo

5.3. Qual o modo de disputa a ser adotado?

53.1. ( X ) aberto - os licitantes apresentardo lances publicos e sucessivos, com prorrogagdes, conforme o critério de
julgamento adotado no edital.

5.3.2. () aberto e fechado - os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado, conforme o
critério de julgamento adotado no edital.

6. ORCAMENTO ESTIMADO

6.1. Valor total estimado: RS 7.526.835,94 (sete milhdes quinhentos e vinte e seis mil oitocentos e trinta e cinco reais e noventa
quatro centavos).

6.1.1 As memorias de céalculo e os documentos que justificam as quantidades estdo detalhados na Planilha de Custos e
Formagao de Precgos (4773743).

7. TRATAMENTO DIFERENCIADO - EXCLUSIVIDADE MICROEMPRESA/EMPRESA DE PEQUENO PORTE

7.1. Deve ser aplicado o tratamento diferenciado as ME’s e EPP’s, caso a contratagio possibilite o tratamento diferenciado?

Nao ¢é possivel a exclusividade devido ao valor da contratagdo ser superior a 80.000,000, conforme art. 48 da Lei
Complementar n° 123/06.

7.1.1. (X)) Nao. Justificativa (art. 49, Lei Complementar n°® 123/06):

a) ( X ) valor estimado superior a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte (art. 4°, § 1°, I, Lei n® 14.133/2021), conforme demonstrado no doc. 4773743.

b) () Nao ha um minimo de 3 (trés) fornecedores competitivos enquadrados como microempresas ou empresas
de pequeno porte sediados local ou regionalmente e capazes de cumprir as exigéncias estabelecidas no
instrumento convocatorio, conforme demonstrado no doc. SEI

¢) () O tratamento diferenciado e simplificado para as microempresas e empresas de pequeno porte ndo
¢ vantajoso para a administragdo publica, conforme demonstrado no doc. SEI

d) ( ) O tratamento diferenciado e simplificado para as microempresas e empresas de pequeno porte
representa prejuizo ao conjunto ou complexo do objeto a ser contratado, conforme demonstrado no Doc. SEI

7.1.2.( ) Sim. Consideracdes ao tratamento diferenciado as ME’s e EPP’s:
7.1.2.1 Ha item ou lote com valor estimado de até R$ 80.000,00?
a) ( X ) Nao.
b)( ) Sim.
bl. Este item ou lote sera exclusivo as ME/EPP?
I-( )Sim.
IT - Nio. Justificativa (art. 49, Lei Complementar n® 123/06):

ILA. () O tratamento diferenciado e simplificado para as microempresas ¢ empresas de pequeno porte nao
¢ vantajoso para a administragdo publica, conforme demonstrado no Doc. SEI

II. B.( ) O tratamento diferenciado e simplificado para as microempresas ¢ empresas de pequeno porte
representa prejuizo ao conjunto ou complexo do objeto a ser contratado, conforme demonstrado
no Doc. SEI



7.1.2.2. Ha item concernente a aquisi¢do de bens, independentemente do valor?
a) ( X ) Nio. Prossiga para o item 8 - CRITERIO DE JULGAMENTO DAS PROPOSTAS
b) ( ) Sim.
bl. Este item ¢ divisivel?
I-( )Nio. Prossiga para o item 8 - CRITERIO DE JULGAMENTO DAS PROPOSTAS
II- () Sim. Consideragdes:

IILA. Sendo assim, € possivel definir para o certame a cota de até 25% (vinte e cinco por cento)
do objeto para a contratagdo de microempresas e empresas de pequeno porte (art. 48, III, LC
123/06)?

a.( ) Sim.

b. Nao. Justificativa (art. 49, Lei Complementar n® 123/06):
b.1. () O tratamento diferenciado e simplificado para as microempresas e
empresas de pequeno porte ndo ¢ vantajoso para a administragdo publica, conforme
demonstrado no Doc. SEI
b.2. () O tratamento diferenciado e simplificado para as microempresas e

empresas de pequeno porte representa prejuizo ao conjunto ou complexo do objeto
a ser contratado, conforme demonstrado no Doc. SEI

8. CRITERIO DE JULGAMENTO DAS PROPOSTAS

Critério de Julgamento das Propostas Modalidade aplicavel
Menor prego Pregdo e Concorréncia
Maior desconto Pregdo e Concorréncia
Melhor técnica ou conteudo artistico Concurso e Concorréncia
Técnica e prego Dialogo competitivo e Concorréncia
Maior retorno econdémico Dialogo competitivo e Concorréncia

8.1 ( X ) Menor preco

8.2 () Maior desconto

8.3 (' ) Melhor técnica ou contetdo artistico
8.4 () Técnica e prego

8.5 () Maior retorno econdmico

9. DA QUALIFICACAO TECNICA E ECONOMICO-FINANCEIRA (ART. 67, LEI N° 14.133/2021)

9.1. Ha requisitos previstos em lei especial?
(x ) Nao.
() Sim. Informar, detalhadamente, a previsao legal vigente (lei, artigo, inciso, paragrafo)
9.2. QUALIFICACAO TECNICO-OPERACIONAL

9.2.1. A complexidade da contratagdo exige a demonstragdo da capacidade técnica por meio de atestados ou declaragdes que
comprovem ter a licitante fornecido o material/prestado o servigo?

9.2.1.1. ( X ) Sim. Informagdes indispensaveis:

A licitante devera apresentar um ou mais atestados ou declaragdes de capacidade técnica, emitidos por entidades
da Administragdo Federal, Estadual ou Municipal, direta ou indireta, e/ou empresa privada, lavrado(s) e
assinado(s) por servidor/funcionario competente do respectivo 6rgao ou empresa, que comprovem ter a licitante
fornecido, instalado e configurado solugéo de gestdo de acesso privilegiado em ambiente corporativo de
organizagdo com, no minimo, 50 usudrios de licenga de solugdo de acesso privilegiado.

A exigéncia de atestado de capacidade técnica justifica-se pela necessidade de mitigagdo de riscos, principalmente,
aqueles relacionados a capacidade de implantagdo, suporte ¢ garantia, tendo em vista a complexidade do ambiente



tecnologico do TIDFT, a quantidade de ativos a serem administrados pela solucdo e a fungéo estratégica da
ferramenta na seguranga da informag@o do Tribunal. Considerando que trata-se de um servi¢o continuo com prazo
de suporte e garantia de 36 meses e o custo a ser despendido na solucdo, faz-se necessaria comprovagao da
prestagdo do servigo em tela em ambiente corporativo. Cabe ressaltar que a quantidade minima exigida de 50
(cinquenta) usuarios da solug@o ndo reflete o nimero de licengas necessarias, sendo apenas um parametro para
similaridade com o ambiente do TIDFT. Ademais, a exigéncia de experiéncia minima de 12 meses fundamenta-se
na necessidade de se comprovar que a contratada ¢ uma empresa estabilizada no mercado, bem como apresenta
maturidade suficiente para prestar um servigo continuado de qualidade e sem interrupgdes.

a) Detalhar as parcelas de maior relevancia ou valor significativo do objeto da licitagdo, sendo que, para serem
consideradas de valor significativo, deverdo ter o valor individual igual ou superior a 4% (quatro por cento) do valor total
estimado da contratagdo.

b) Para comprovacdo da quantidade minima, sera admitido o somatdrio de atestados?

b.1) (X ) Sim (é a regra). Prossiga para o subitem 9.3 - QUALIFICACAO TECNICO-PROFISSIONAL.

b.2) () Nao (exceg¢do). Justificar:

9.2.1.2. () Nao. Outros. Justificar: .

9.2.1.3. () Néo, porque o objeto a ser licitado possui valores inferiores a 1/4 (um quarto) do limite para dispensa de
licitag@o para compras em geral.

9.2.1.4. () Nio, pois o objeto a ser licitado se enquadra como uma contratagdo para entrega imediata, considerada aquela
com prazo de entrega de até 30 (trinta) dias da ordem de fornecimento.

9.2.1.5. ( X ) No ambito de servicos continuos, se for o caso, informar o prazo minimo, que nio podera ser superior a 3
(trés) anos, em periodos sucessivos, ou nao, da execugdo de servigos similares ao objeto da licitagdo a ser comprovado
por meio de certiddo ou atestado.

I-12 meses

1I - anos

9.3. QUALIFICACAO TECNICO-PROFISSIONAL, ao tempo da contratagio

9.3.1. A complexidade da contratacdo exige a apresentagdo de profissional, devidamente registrado no conselho profissional
competente?

9.3.1.1. ( X ) Néo. Prossiga para o subitem 9.4.

9.3.1.2. () Sim. Informag¢des indispensaveis:

a) Informar qual(is) conselho(s) sera(ao) esse(s):

b) Informar qual(is) profissional(is) sera(ao) esse(s):

¢) Informar o respaldo legal vigente para essa exigéncia:

d) Mediante justificativa técnica objetiva, informar, quando for o caso, quais as caracteristicas minimas semelhantes a
execugdo do servico a serem exigidas desses profissionais, para fins de contratagio.

9.4. Necessidade de registro ou inscri¢do da licitante em entidade profissional competente, que fiscalize a atividade basica ou o

servigo preponderante da licitagdo
9.4.1. (X) Nao.

9.4.2.( ) Sim. Justificar:

9.5. Qualifica¢do econdmico-financeira:

9.5.1. () Certiddo negativa de faléncia ou, de insolvéncia civil, no caso de pessoa fisica, expedida pelo distribuidor da sede do
proponente, em plena validade.

9.5.2. ( X)) Comprovagido de capital social minimo ou patrimoénio liquido néo inferior a 10% do valor estimado para a
contrata¢@o, quando os indices de Liquidez Geral, Solvéncia Geral ¢ Liquidez Corrente forem iguais ou inferiores a 1.

9.5.3. ( ) Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Gltimos
exercicios sociais, comprovando:



9.5.3.1. Capital Circulante Liquido — CCL ou Capital de Giro (ativo circulante—passivo circulante) no valor minimo de
16,66% (dezesseis inteiros e sessenta e seis centésimos por cento) do valor estimado para a contratagdo, e

9.5.3.2. Declaragao do licitante, acompanhada da relagdo de compromissos assumidos, de que 1/12 (um doze avos) dos
contratos firmados com a administragdo piblica e/ou com a iniciativa privada vigentes na data apresentagdo da proposta
ndo ¢ superior ao patrimonio liquido do licitante.

Observagdo: Os requisitos previstos no subitem 9.5. serdo utilizados, por padrao, nos editais de licitagdo, sendo que o subitem
9.5.3. aplica-se aos servigos continuos com regime de dedicago exclusiva de mao de obra - Terceirizaggo.

As exigéncias de qualificagdo econdmico-financeira se justificam em razdo do vulto da contrataggo, por se tratar de solugao
estratégica de seguranca cibernética para os sistemas do Tribunal - cujo comprometimento de seu funcionamento pode expor os
sistemas criticos a vulnerabilidades - e pela necessidade de suporte técnico profissional especializado. Dessa forma,
considerando os impactos negativos de uma falha ou interrupg¢ao dos servigos prestados, a vencedora do certame devera
comprovar aptiddo econémica para cumprir as obriga¢des decorrentes do futuro contrato.

10. VISTORIA TECNICA PREVIA

10.1 ( ) Ndo ha necessidade. Prossiga para o item 11 - DESCRICAO DO MATERIAL/SERVICO.

10.2 ( X)) Vistoria prévia facultativa. Requer detalhamento do procedimento (subitem 10.4).

10.3 () Vistoria é imprescindivel para o conhecimento pleno das condi¢des e peculiaridades do objeto a ser contratado. Requer
detalhamento do procedimento (subitem 10.4.).

10.3.1. () O edital de licitagdo devera prever, sob pena de inabilitacio, a necessidade de o licitante atestar que conhece o
local e as condigdes de realizagdo do servigo, assegurado a ele o direito de realizagdo de vistoria prévia.

10.4. Detalhamento do procedimento de vistoria
10.4.1. Servidores responsaveis pelo acompanhamento da vistoria:
10.4.1.1. Nome e matricula: Eduardo da Silva Sousa (318.205) e Cristiano Rodrigues Pereira Junior (319.657)
10.4.1.2. Formas de contato:
a) telefone: (61) 3103-EESNI000
b) e-mail: cosec@tjdft.jus.br

10.4.1.3. Horario de atendimento para o agendamento da vistoria: de segunda a sexta-feira, no horario das 13 horas as
19 horas. Agendar com antecedéncia minima de 48 (quarenta e oito) horas.

10.4.2 Dias da semana de realizacdo da vistoria:
10.4.2.1 ( X) de segunda a sexta-feira
10.4.2.2 () todos os dias
10.4.2.3 ( X)) exceto feriado
10.4.2.4 () inclusive feriado
10.4.2.5 ( ) inclusive finais de semana
10.4.2.6 ( X ) no horario das 13 horas as 19 horas.

10.4.3. Local da vistoria: TJDFT « PRACA MUNICIPAL * LOTE 1 » BLOCO B ¢+ 6° ANDAR + CEP 70094-900 -
BRASILIA/DF.

10.4.4. Informagdes adicionais: O representante da empresa devera assinar o Termo de Vistoria (4773764).

11. DESCRICAO DO MATERIAL/SERVICO - VALOR ESTIMADO DETALHADO E QUANTITATIVO
11.1 Especificacio do servico:

Selecdo de empresa especializada para fornecimento de solugdo de gestdo de acessos privilegiados com licenciamento por subscrigdo,
incluindo servigos de instalagdo, configuragdo, repasse de conhecimento, garantia e suporte técnico pelo periodo de 36 (trinta e seis) meses.

11.2. Especificaciio detalhada do servigo:



VALOR VALOR
UNITARIO TOTAL
LOTE ITEM ESPECIFICACAO CATSER | QTD = UN | MAXIMO | MAXIMOA
ACEITO | SERACEITO
PELO TJDFT PELO TIDFT
Solugdo de gestdo de acessos privilegiados
com licenciamento por subscri¢o, incluindo
servigos de instalacdo, configurag@o, repasse RS
1 de conhecimento e garantia pelo periodo de 27502 1 Unidade R$ 6.776.982,94
1 . . 6.776.982,94
36 (trinta e seis) meses, conforme
especificagdes técnicas contidas no Termo de
Referéncia e seus anexos.
2 Suporte técnico. 26792 36 Més | R$20.829,25 | RS 749.853,00

Descricao Completa:

Lote 1 —Item 1: Solugao de gestdo de acessos privilegiados com licenciamento por subscri¢do, incluindo servigos de instalagao,
configuragdo, repasse de conhecimento e garantia pelo periodo de 36 (trinta e seis) meses, conforme especificagdes técnicas contidas
no Termo de Referéncia.

Quantidade: 1 (um).

Periodo: 36 (trinta e seis) meses a partir da emissdo do Termo de Recebimento Definitivo (TRD).

CATSER: 27502

Lote 1 — Item 2: Suporte técnico.

Quantidade: 36 (trinta e seis).

Periodo: 36 (trinta e seis) meses a partir da emissdo do Termo de Recebimento Definitivo (TRD).

CATSER: 26792

Especificaciio dos requisitos e necessidades minimas:

1. Escopo e Licenciamento

1.1. As licengas fornecidas para toda a solugdo e todos seus modulos deverdo ser por subscri¢do, com validade trienal,
possibilitando o uso durante o periodo de contratacdo da subscri¢do e do suporte. A arquitetura podera ser hibrida ou
totalmente on-premises, fisica ou virtual, desde que o cofre digital (local de armazenamento das credenciais e politicas)
esteja inteiramente sob custodia do CONTRATANTE, com possibilidade de replicagao local para contingéncia.

1.2. Caso a solucdo possua componentes SaaS ou em nuvem para armazenamento das credenciais, sera obrigatoria a
disponibilidade de failover local, garantindo o funcionamento ininterrupto das operagdes criticas localmente (gestao de
credenciais, autenticago, auditoria, proxy e workflows locais).

1.3. A CONTRATADA devera garantir suporte técnico, atualizagdes de seguranga e corre¢des por, no minimo, 36 (trinta

seis) meses apos o aceite da entrega definitiva, com possibilidade de renovagdo contratual mediante clausulas
especificas.

1.4. Todos os componentes da solugdo (inclusive agentes, SDKs, APIs, SOs, BDs, mddulos de integracdo etc.) deverdo
estar devidamente licenciados para uso ilimitado no contexto da organizacdo, respeitando as exigéncias previstas de alta
disponibilidade, ambientes segregados (produgdo/homologacdo/testes) e integragdo com sistemas legados ou criticos.

1.5. No momento da apresentacdo das propostas, todos os componentes de hardware e software constantes da Solucéo
deverdo possuir Fim de Vida (End-of-Life - EOL) e Fim de Suporte (End-of-Support - EOS) ainda ndo definidos ou
anunciados publicamente para um prazo superior a 36 (trinta seis) meses.

1.6. O licenciamento devera permitir acesso a atualizagdes (updates) e novas versdes (upgrades) do(s) produto(s) e
funcionalidades, durante todo o periodo de vigéncia da licenga e suporte.

1.7. As licengas deverdo permitir acesso ilimitado e irrestrito a todos os recursos licenciados durante o periodo
contratado.

1.8. As licengas deverdo estar em nome do “Tribunal de Justiga do Distrito Federal e dos Territérios” pelo periodo de
vigéncia do suporte e/ou garantia, legalizado, ndo sendo admitidas versdes “shareware”, “trial”, NFR “not for resale” ou
semelhantes.

1.9. Caso o produto ofertado seja descontinuado pelo FABRICANTE, a CONTRATADA devera fornecer a

CONTRATANTE, sem custo adicional, outra solugdo que atenda a todas as exigéncias deste termo pelo periodo restante
do contrato firmado.

1.10. A critério da CONTRATANTE as licengas ndo utilizadas/inativas poderfo ser movimentadas para novos usuarios

sem que isso possa ser considerada quebra contratual ou extrapolagdo dos limites definidos.

2. Gestiio de Acessos Privilegiados



2.1. A solugdo devera permitir a gestdo de acessos privilegiados de, no minimo, 2.600 dispositivos (600 servidores +
2000 ativos de rede), incluindo instincias de sistemas operacionais em provedores de nuvem publica (AWS, Azure,
GCP).
2.2. A solug@o devera permitir o acesso seguro de, no minimo, 300 (trezentos) usuarios privilegiados simultaneamente,
com todas as funcionalidades habilitadas.
2.3. A solugdo deve possuir um motor de fluxos de trabalho (workflow) robusto e configuravel para a aprovagdo de
acesso privilegiado. Este mecanismo deve suportar, no minimo, as seguintes capacidades:
2.3.1. Configuragdo de Multiplos Niveis de Aprovacdo: Capacidade de criar fluxos de aprovagdo com multiplos
estagios e/ou multiplos aprovadores por estagio (e.g., a solicitagdo requer a aprovagdo do gestor do solicitante e,
em seguida, do proprietario do sistema).
2.3.2. A solucdo devera ser capaz de exigir Justificativa Obrigatoria a cada solicitagdo de sessdo privilegiada ou
obtencdo de senhas.
2.3.3. A solugdo deve permitir a integragdo com sistemas de Gerenciamento de Servigos de TI (ITSM), como
ServiceNow ou Jira, para que o numero de um ticket de incidente ou mudanga possa ser exigido e validado como
parte da solicitagdo.
2.3.4. Notificagdes e Escalonamento (Escalation): A solu¢do deve notificar automaticamente os aprovadores
designados sobre solicitagdes pendentes.
2.3.5. Auditoria Completa do Fluxo: Cada passo do workflow, incluindo a solicitagdo, cada aprovagdo ou negacdo,
comentarios dos aprovadores e eventuais escalonamentos, deve ser registrado em uma trilha de auditoria detalhada
e imutavel.
2.4. A solug@o devera suportar o processo de "check-out" e "check-in" de credenciais privilegiadas. Este processo deve
garantir que:
2.4.1. O "check-out" (retirada da credencial do cofre) por um usuério autorizado seja um evento totalmente
auditado, com registro de justificagdo.
2.4.2. O "check-in" (devolugdo da credencial) obrigatoriamente acione um processo automatico de rotacdo
(alterac@o) da senha no sistema de destino, invalidando a senha que foi exposta ao usuario.
2.5. A solugdo devera permitir o acesso privilegiado transparente, sem que o usudrio visualize ou insira a senha.
2.6. A solucdo deve fornecer funcionalidades robustas para implementar uma estratégia de Zero Standing Privileges
(ZSP), onde o acesso privilegiado ¢ concedido dinamicamente e revogado automaticamente apos o uso. Para tal, a
plataforma deve suportar, no minimo, a concessdo de acesso Just-in-Time (JIT), permitindo a elevagdo temporaria de
privilégios em contas existentes, o acesso a credenciais por um periodo limitado, ou ainda a criagdo e remogdo de
credenciais efémeras para uso durante o periodo de sessdo privilegiada concedido ao usuario, com fluxos de trabalho de
aprovacao e auditoria completa.
2.7. O controle de acesso deve estar baseado em papéis (RBAC).
2.8. Todos os acessos realizados via solug@o deverdo ser auditaveis, com geragdo automatica de logs.
2.9. A solugdo devera oferecer dashboard gerencial com visdo consolidada.
2.10. A arquitetura do sistema deverd evitar que credenciais privilegiadas sejam expostas ou trafeguem fora da
infraestrutura da solug@o.
2.11. A solugdo deve ter a capacidade de gerenciar credenciais que estejam em sistemas localizados em multiplas
localidades geograficas ou dominios, independentemente de sua quantidade.
3. Gestdo Avancada de Credenciais e Senhas
3.1. A solugdo deverd permitir o gerenciamento completo do ciclo de vida de credenciais privilegiadas, técnicas e de
servico, abrangendo, no minimo, as seguintes fases:
3.1.1. Descoberta e Registro (Onboarding): Capacidade de descobrir contas privilegiadas existentes nos sistemas
de destino e registra-las no cofre para gerenciamento.
3.1.2. Armazenamento Seguro: Garantia de que todas as credenciais sdo armazenadas de forma segura e
criptografada.
3.1.3. Uso Controlado: Aplicagdo de politicas de acesso, fluxos de trabalho de aprovacdo e mediag@o de todo o uso
das credenciais.
3.1.4. Manutengdo (Rotaco): Capacidade de alterar (rotacionar) as senhas e chaves automaticamente com base em
politicas.
3.1.5. Desativacdo (Offboarding): Capacidade de remover a credencial do gerenciamento e, quando aplicavel,
desativar a conta no sistema de destino.
3.2. A ferramenta devera ser capaz de gerar senhas aleatérias fortes com comprimento de até 127 caracteres
configuraveis.
3.3. A rotagdo de credenciais devera ocorrer de forma automatica e programavel, com base em multiplos gatilhos
(triggers), incluindo, no minimo: em intervalos de tempo agendados, apds cada uso (check-in/check-out), ou sob
demanda por um administrador ou usuario com devidas permissoes.
3.4. A solugdo devera permitir o gerenciamento centralizado de contas locais, de diretorios, de servigo, chaves SSH,
certificados e contas privilegiadas em nuvem.
3.5. Todas as credenciais gerenciadas devem ser armazenadas em cofre seguro com criptografia AES-256 (ou superior) e
conformidade com o padréo FIPS 140-2 (ou superior).
3.6. A solugdo devera permitir o controle e rastreamento de onde as credenciais sdo utilizadas.
3.7. O cofre devera possuir politica de alta disponibilidade e replicagdo automatica.
3.8. O acesso ao cofre devera estar protegido por autenticagdo multifator.
3.9. A solugdo devera oferecer mecanismos de verificagdo automatica da integridade e consisténcia das senhas,
garantindo que a senha armazenada no cofre corresponde a do sistema de destino. Caso a senha seja diferente, a solucdo
deve ser capaz de gerar relatorios e alertas notificando este evento.
3.10. A solug@o devera possuir interface de administragdo de credenciais via web, API REST, SDK e CLI.
3.11. A solug@o devera ser capaz de descobrir e alterar credenciais em uma ampla gama de sistemas, incluindo, no
minimo:
3.11.1. Contas Windows (locais, de dominio, de servigo).
3.11.2. Contas em ambientes Linux e Unix.
3.11.3. Contas em Bancos de Dados, incluindo Oracle, SQL Server, PostgreSQL, Intersystems Cache e MySQL.
3.11.4. Contas do Active Directory (AD) e outros servigos de diretorio compativeis com LDAP.



3.11.5. Contas de servico utilizadas em aplicacdes web (e.g., Application Pools do Microsoft IIS).
3.11.6. Processos interdependentes e credenciais de servigo, incluindo credenciais em ambientes em cluster.
3.11.7. Contas em ambientes multicloud (pelo menos AWS, Azure, GCP).
3.12. A solugdo deve permitir a utilizagdo de scripts ou tarefas personalizadas antes e/ou depois de cada tarefa de
mudanga de senhas para lidar com dependéncias complexas.
3.13. A solugdo deve ser capaz de exportar a chave de criptografia principal do cofre (ou artefato equivalente) de forma
segura, para ser utilizada em cendrios de recuperagdo de desastres, garantindo o acesso as credenciais gerenciadas.
3.14. Gestdo de Credenciais de Aplicagdo e Scripts (AAPM)
3.14.1. Escopo e Descoberta: A solugdo deve ser capaz de integrar (onboard) e gerenciar de forma centralizada as
credenciais utilizadas por aplicagdes, servigos e scripts (identidades ndo-humanas), eliminando a necessidade de
senhas, chaves de API ou tokens embutidos (hard-coded). A solu¢do deve suportar, no minimo, 20 (vinte)
aplicacdes ou servidores de aplicagdes distintos.
3.14.2. Padrdes de Recuperagdo de Credenciais: A solugdo deve suportar, no minimo, um dos seguintes padrdes
arquiteturais para a entrega segura de credenciais as aplicagdes:
a) Padrdo Agentless (API/SDK): Fornecimento de APIs RESTful e SDKs documentados que permitam a
aplicacdes e scripts requisitarem credenciais diretamente do cofre de forma segura; ou
b) Padrao Baseado em Agente: Fornecimento de um provedor de credenciais local (agente) que possa ser
instalado no servidor da aplicagdo, mantendo um cache seguro para alta disponibilidade e desempenho.
3.14.3. Autenticacdo de Identidades Nao-Humanas: A solugdo deve prover multiplos métodos para autenticar a
aplicacdo requisitante antes de liberar uma credencial. Deve suportar, no minimo, uma combinagdo de 2 (dois) dos
seguintes atributos para definir a identidade da aplicagéo:
a) Endereco de rede (IP/DNS/CIDR) da maquina de origem.
b) Contexto do usuario do sistema operacional que executa o processo da aplicacdo.
¢) Assinatura criptogréafica (hash) do executavel da aplicag@o.
d) Apresentacdo de um certificado de cliente TLS valido.
4. Acesso Privilegiado, Gravacido e Proxy de Sessdes
4.1. A solugdo deverd fornecer multiplos métodos de acesso seguro e transparente a sistemas e dispositivos alvo,
garantindo que o usuario final ndo precise visualizar ou manusear diretamente as credenciais privilegiadas. A solugdo
deve atender aos requisitos de acesso das duas categorias abaixo:
4.1.1. Modelos de Acesso Obrigatdrios (Ambos devem ser suportados)
Para garantir a cobertura de casos de uso de alta seguranga e acesso universal, a solu¢do deve obrigatoriamente
suportar os dois seguintes modelos:
4.1.1.1. Acesso via Servidor de Salto (Jump Server / Bastion Host): Capacidade de o usudrio estabelecer
uma sessdo RDP para um servidor de proxy seguro (o "jump server"), a partir do qual a solugdo langa
clientes nativos (e.g., PuTTY, DBeaver, SSMS) para se conectar ao sistema de destino. Neste modelo, a
autenticacdio no servidor final é automatizada pelo servidor de proxy, e toda a interacdo dentro da sessdo
RDP ¢ gravada para todos os usudrios contratados.
4.1.1.2. Acesso via Navegador Web (HTMLS5): Capacidade de renderizar sessdes graficas (RDP, VNC) e de
terminal (SSH) diretamente em um navegador web padrio, sem a necessidade de software cliente ou plugins
na estagao de trabalho do usuario.
4.1.2. Modelo de Acesso com Cliente Nativo
Para atender as necessidades de administradores e usuarios avangados que utilizam ferramentas nativas em
suas proprias estagdes de trabalho, a solugdo deve suportar, a0 menos, a seguinte arquitetura:
4.1.2.1. Acesso via Proxy de Protocolo Nativo: Capacidade de a solugdo atuar como um proxy transparente
para protocolos especificos, permitindo que os usuarios utilizem seus clientes nativos diretamente de suas
estagdes de trabalho. A string de conexdo ¢ modificada para apontar para o proxy, que injeta as credenciais e
grava a sessdo. Este modelo deve suportar, no minimo:
a) Proxy SSH: (exemplo: ‘ssh usuario pam@usuario_alvo@servidor alvo@servidor proxy pam’).
b) Proxy de Banco de Dados: Para os principais protocolos de banco de dados (Oracle, Postgresql,
Microsoft SQL Server, MySQL, MariaDB), permitindo o uso de ferramentas como DBeaver ou SQL
Developer diretamente da maquina do usuario através do proxy.
4.1.3. Acesso via Lancador de Aplicagdes com Agente Cliente: Capacidade de iniciar aplicacdes nativas instaladas
na estagdo de trabalho do usudrio (e.g., clientes SQL, clientes RDP/SSH nativos) e injetar as credenciais do cofre
de forma automatica e transparente na sessdo. Este método pode fazer uso de um agente cliente local para facilitar
a automagdo e a injecdo segura de credenciais e auditoria/monitoramento da sesso.
4.2. Todos os acessos realizados através dos métodos descritos acima deverdo ter suas sessdes registradas integralmente
em video e/ou texto, conforme aplicével ao protocolo.
4.3. A gravagdo das sessdes devera incluir indexagdo, busca textual e proteg@o contra adulteragao.
4.4. As sessdes devem ser acessiveis apenas a perfis autorizados.
4.5. O proxy de banco de dados devera ser capaz de injetar credenciais, encerrar sessdes automaticamente e aplicar
politicas de bloqueio de comandos especificos, de forma granular, a fim de evitar o uso de comandos SQL
potencialmente danosos (e.g., DROP TABLE).
4.6. A arquitetura da solucdo devera ser escalavel, com suporte a multiplos nds em balanceamento de carga ou failover
automatico.
4.7. A solugdo devera permitir a criagdo de "Zonas de Controle" distintas, ou seja, a implantagdo de componentes de
proxy em diferentes segmentos de rede (e.g., DMZ, redes de produgio, nuvem) para otimizar o desempenho e reforcar a
seguranca.
4.8. A solucdo devera prover ferramentas de analise automatizada para as gravagdes de sessdo, capazes de identificar e
marcar comandos ou agdes especificas.
Dev ntainers e API
5.1. Arquitetura e Integragéo:
5.1.1. A solug@o deve prover um componente ou modulo especifico para o gerenciamento de segredos em pipelines
de CI/CD e ambientes de contéineres, projetado para alta velocidade, baixa laténcia e escalabilidade massiva.
5.1.2. Deve haver integragdo nativa ou via plugins com as principais ferramentas de automacdo, CI/CD e
orquestragdo, incluindo, no minimo: Kubernetes, OpenShift, Ansible, GitLab, Terraform e Jenkins.



5.1.3. A solug@o devera ser compativel com ambientes hibridos e multicloud (AWS, GCP, Azure).
5.1.4. A solugdo deve possibilitar integragdo com dispositivos de Hardware Security Module (HSM) devidamente
homologados pelo fabricante.
5.2. Gestao de Segredos e Politicas:
5.2.1. A plataforma deve permitir a definicdo de politicas de acesso a segredos como cédigo (Policy as Code),
permitindo que as politicas sejam versionadas, auditadas e gerenciadas.
5.2.2. A solugdo deve suportar a geracdo de segredos dindmicos e de curta duragdo (just-in-time) para acesso a
bancos de dados e plataformas de nuvem.
5.2.3. A solugdo devera permitir a guarda de multiplas versdes de um mesmo segredo.
5.2.4. A solug@o devera realizar a rotatividade de segredos, quando cabivel, tanto em sua complexidade quanto em
tempo de expira¢ao, conforme as politicas definidas.
5.2.5. A solugdo deve fornecer meios de revogar completamente o acesso a um segredo sob demanda ou por meio
de defini¢ao de politicas.
5.2.6. As secrets deverdo ser armazenadas de forma segura e serem disponibilizadas para a aplicagdo por meio de
conexao criptografada.
5.3. Autenticacdo de Identidades de Maquinas e Aplicagdes
5.3.1. A solugdo deve prover multiplos métodos de autenticacdo para identidades ndo-humanas (maquinas,
workloads, contéineres), eliminando a necessidade de segredos estaticos pré-configurados. A solugdo deve
suportar, no minimo, os seguintes métodos de autenticagio:
a) Baseado em Identidade Nativa de Nuvem: Capacidade de autenticar um workload com base em sua
identidade nativa do provedor de nuvem (e.g., AWS IAM Roles, Azure Managed Identities, GCP Service
Accounts).
b) Baseado em Identidade de Orquestrador: Capacidade de autenticar um contéiner com base em seus
atributos da plataforma de orquestragdo (e.g., Kubernetes Namespace e Service Account).
¢) Baseado em Certificado: Autenticagdo mutua via TLS (mTLS), onde o workload apresenta um certificado
de cliente valido.
d) Baseado em Token: Capacidade de validar um JSON Web Token (JWT) ou um token OIDC emitido por
um provedor de identidade confiavel.
5.4. Administragdo, Auditoria e Licenciamento:
5.4.1. A solug@o devera prover uma interface web ¢ uma APl REST de administragdo para gerenciamento do
cluster, componentes, usuarios, segredos e politicas.
5.4.2. A solugdo devera prover auditoria e log de todos os eventos de seguranca (solicitagdo, revogacao, acesso,
alteracdes de permissdo) de forma aderente a8 RFC 5424 (Syslog) e com garantia de imutabilidade.
5.4.3. A solugdo deve garantir alta disponibilidade por meio da replicacdo de secrets entre diferentes nos.
5.4.4. A solucdo devera atender um ambiente composto por, no minimo, 2 (dois) clusters de orquestradores de
containers com 60 (sessenta) hosts distribuidos e 1.000 (um mil) aplica¢des consumindo 5.000 (cinco mil) segredos
armazenados.
6. Gestiio de Identidade e Autenticacio
6.1. Arquitetura de Bastido com Autenticagdo Local: A solugdo deve, obrigatoriamente, ser capaz de operar com um
diretério de utilizadores local e independente, desacoplado de servigos de diretorio externos como Active Directory ou
Microsoft Entra ID. A plataforma deve ser capaz de autenticar os seus proprios administradores e contas de emergéncia
("break-glass") utilizando exclusivamente este diretorio local, que deve suportar, no minimo, politicas de senha
granulares e a imposicao de Autenticacdo Multifator (MFA) nativa.
6.2. Capacidade de Federacdo como Provedor de Servico (SP): Para fins de integracdo com a infraestrutura corporativa, a
solucdo deve também ser capaz de atuar como um Provedor de Servigo (SP) padrio, integrando-se com IdPs externos via
SAML 2.0 ou OIDC para autenticagdo de usuarios operacionais.
6.3. E obrigatério o suporte  autenticagdo multifator (MFA) com multiplos mecanismos, incluindo, no minimo:
6.3.1. senhas de uso unico baseadas em tempo (TOTP);
6.3.2. notificagdes push;
6.3.3. certificados X509; e
6.3.4. padrdes FIDO2/WebAuthn:
6.3.4.1. Suportar minimamente Windows Hello ou Yubikey.
6.3.4.2. Permitir cadastro e alteragdo de dispositivo FIDO2 por usuério.
6.4. A autenticacdo devera suportar mecanismos de adaptagdo baseados em risco e contexto.
6.5. A solugdo deve ser extensivel, oferecendo um framework ou APIs que permitam o desenvolvimento de integragdes
com mecanismos de autenticag@o personalizados ou legados.
6.6. A interface de administragdo devera prover um painel de monitoramento em tempo real que exiba as sessdes
privilegiadas ativas, permitindo a interven¢do de um administrador (e.g., visualizagdo ao vivo e término for¢ado da
sessdo).
6.7. A solugdo devera oferecer conectores para diretorios LDAP, AD e provedores de identidade em nuvem.
6.8. Para casos de delegagdo de identidade, como em cenarios de duplo salto (double-hop), a solucéo devera suportar o
encaminhamento da identidade federada original (via token forwarding ou técnica similar).
6.9. A solugdo devera permitir a assungdo de identidade delegada por prazo determinado e sob fluxo de autorizag@o.
6.10. A solugdo devera prover auditoria completa da cadeia de autenticagdo e delegagdo, registrando de forma clara quem
acessou qual recurso em nome de quem.
7. Alta Disponibilidade e Arquitetura
7.1. A solucdo devera ser implantada em arquitetura de alta disponibilidade (HA).
7.2. E obrigatério que a solugdo principal (onde sio armazenadas as secrets) funcione, ao menos, em duas localidades
fisicas do CONTRATANTE, com replicagdo ativa-ativa ou ativa-passiva com Disaster Recovery Automatico em caso de
indisponibilidade do né originalmente ativo.
7.3. Os nos secundarios deverdo assumir automaticamente as fungdes dos nos primarios em caso de falha, com tempo de
resposta inferior a 5 minutos.
7.4. A solugdo devera manter a consisténcia dos dados replicados.
7.5. A arquitetura devera permitir escalabilidade horizontal (adi¢do de mais nds ao cluster para aumentar a capacidade) e
suportar uma topologia hibrida (componentes on-premises e na nuvem gerenciados de forma centralizada).



7.6. A solucdo devera prover ambiente espelho completo para testes, treinamento e homologacéo.
7.7. O CONTRATANTE ira prover a infraestrutura (servidores/software em ambiente virtualizado, camada de
balanceamento/redirecionamento de trafego) para implantagao e uso da solugdo em ambiente on-premises.
7.7.1. Caso a solugdo fornecida faga uso de hardware proprio (appliances), estes devem ser fornecidos pela
CONTRATADA, no quantitativo necessario para atender aos requisitos de arquitetura e alta disponibilidade, com
todas as licencas validas, com garantia igual ao do objeto desta contratacdo e sem custos adicionais para o
CONTRATANTE.
7.8. A solugdo deve permitir o Backup e Recovery de seu Banco de Dados e de todas as configura¢des de software, com
as seguintes capacidades:
7.8.1. Permitir a execugdo de tarefas de backup sem a necessidade de agentes de terceiros e com criptografia do
arquivo de backup.
7.8.2. Permitir a execugdo de Backups automatizados, com agendamento de horarios.
7.9. A solugdo devera prover mecanismos para controle e otimizagdo da carga de trabalho interna, de modo a possibilitar
o ajuste de parametros de desempenho de acordo com as caracteristicas do ambiente.
7.10. A solugdo devera possuir arquitetura modular e escalavel, permitindo expansao de usudrios e funcionalidades sem
necessidade de substituicdo integral da plataforma.
8. Monitoramento e Anilise Comportamental
8.1. A solugdo deverd incluir médulo nativo de andlise de comportamento (UBA — User Behavior Analytics) ou se
integrar com solugdo de SIEM/SOAR/UEBA externa em uso no Tribunal, atualmente Microsoft Sentinel.
8.1.1. Caso a funcionalidade seja atendida por meio de integracdo com solugdo externa, a CONTRATADA sera
responsavel por efetuar todas as configuragdes necessarias na solugdo externa.
8.2. O sistema devera identificar automaticamente padrdes comportamentais suspeitos.
8.3. A ferramenta devera permitir a classificagdo de eventos por niveis de risco e resposta automatica.
8.4. As detecgdes deverdo suportar a correlagdo entre multiplos eventos para identificar o encadeamento de agoes.
8.5. A analise devera permitir a associa¢@o entre usuarios e ativos comprometidos.
8.6. E mandatorio que o motor de analise detecte tentativas de evasdo de controles, escalonamento de privilégios e
movimentacao lateral.
8.7. A interface de monitoramento devera incluir dashboards personalizaveis e historico completo de alertas.
8.8. O mecanismo de analise comportamental devera suportar customizagdo de regras e aprendizado supervisionado.
9. Gestio de Privilégios em Nuvem
9.1. Preferencialmente, a solucdo devera implementar o uso de credenciais efémeras para atribuicdo de privilégios em
nuvem, mitigando os riscos de acesso em ambientes de nuvem.
9.1.1. Deve permitir acesso operacional efémero com privilégios temporarios, eliminando acessos permanentes a
ambientes sensiveis.
9.1.2. A solugdo deve gerar identidades temporarias, como usuarios ou certificados efémeros, para cada conexao
autorizada.
9.1.3. A identidade efémera deve ser criada automaticamente no inicio da sessdo e removida apos encerramento.
9.1.4. Certificados, usuarios ou tokens criados devem ser efémeros e ndo reutilizaveis entre sessoes.

9.2.1. Analise e Otimizagdo de Direitos:
9.2.1.1. Analisar os direitos para identificar riscos como excesso de privilégios, direitos dormentes e
combinagdes toxicas.
9.2.1.2. Utilizar Machine Learning (ML) ou tecnologia apropriada para recomendar o dimensionamento
correto dos direitos (right-sizing).
9.2.1.3. Apresentar um indicador ou score de risco quantificavel.
9.2.2. Remediagdo ¢ Aplicagdo de Politicas:
9.2.2.1. Permitir a criag@o de politicas de seguranga ("guardrails") para prevenir a atribuigdo de permissdes
de alto risco.
9.2.3. Acesso Just-in-Time (JIT) para Nuvem:
9.2.3.1. Orquestrar o acesso temporario e sob demanda (JIT) para consoles de gerenciamento de nuvem e
workloads, provisionando e ‘desprovisionando’ dinamicamente as permissoes necessarias para a sessao.
9.2.4. Auditoria e Conformidade Especifica para Nuvem:
9.2.4.1. Gerar relatorios detalhados sobre o estado dos direitos na nuvem para fins de auditoria e
conformidade.
10. Acesso Remoto
No que se refere ao acesso remoto privilegiado (prestadores/usudrios externos), a solugdo devera:
10.1. Possuir funcionalidade que permita a conexdo segura de usuarios pela Internet, sem a necessidade de
instalagdo e configuragdo de clients ou VPN (VPN-less) suportando, no minimo, 5 usudrios concorrentes.
10.2. Disponibilizar todos os recursos para as sessdes remotas, incluindo gravagio de sessdo, acompanhamento em
tempo real, bloqueio de comandos, andlise de comportamento e registro de auditoria, entre outros.
10.3. Tratar usuarios terceiros e servidores do tribunal de forma diferenciada, permitindo que os servidores tenham
acesso total a ferramenta, enquanto terceiros tenham acesso restrito a console, sem opg¢des de configuragdo da
ferramenta.
10.4. Permitir a liberagdo granular do acesso externo, usudrio a usuario, para que o administrador possa definir
exatamente quais credenciais e dispositivos poderao ser acessados.
10.5. Possibilitar a defini¢do do periodo de validade da liberagéo de acesso.
10.6. Permitir a revogacdo de acessos previamente liberados.
10.7. Permitir a liberagdo de acesso mediante aprovagdo, onde o usuario pode solicitar o acesso a uma credencial,
que sera concedido apenas com uma justificativa e a aprovacao de, pelo menos, um aprovador.
11. Auditoria, Relatérios e Conformidade
11.1. A solugdo devera oferecer auditoria completa e continua de todas as atividades realizadas em seus modulos.
11.2. Todos os registros de auditoria deverdo estar em conformidade com a RFC 5424 (Syslog) e serem imutaveis.




11.3. Os relatdrios deverdo abranger diferentes dimensdes (operacionais, gerenciais, conformidade) e serem exportaveis.
11.4. A solug@o deverd incluir uma interface de consulta de dados de auditoria que suporte buscas complexas e
interativas, permitindo que analistas e auditores gerem relatorios para analise de incidentes e conformidade de forma
eficiente, sem a necessidade de conhecimento em linguagens de consulta de banco de dados (e.g., SQL).
11.5. A solugdo deve integrar-se diretamente, sem codificacéo adicional ou adigdo de scripts, com as principais solugdes
de SIEM do mercado, enviando logs formatados sobre, no minimo: atividades administrativas, recuperagio e alteragio de
senhas, e atividades dos usudrios na aplicagao.
11.6. A solucéio deve apresentar relatérios com visibilidade hierdrquica, contendo listas e filtros de ordenagdo de tal
forma que os usuarios possam detalhar as informagdes e os recursos que desejam acessar.
11.7. A solugdo deve fornecer dados ad-hoc agendados e relatorios em tempo real dos usudrios, contas, configuragdo da
solugdo e informagdes sobre os processos da solucdo.
12. Requisitos Operacionais e de Usabilidade
12.1. A solugdo deve prover uma interface grafica para que os administradores possam configurar as integragdes com
dispositivos e/ou plataformas que ndo sdo disponibilizadas nativamente, sem a necessidade de servigos profissionais de
terceiros.
12.2. A solugdo deve disponibilizar uma interface unica e centralizada para administracdo de todos os recursos, acessos,
usuarios, politicas, auditorias e relatorios.
12.3. Sempre que aplicavel, recomenda-se que a solucdo observe diretrizes de acessibilidade digital, de modo a
possibilitar que suas funcionalidades possam ser utilizadas por pessoas com deficiéncia, em conformidade com padroes
de acessibilidade adotados no ambito da Administragéo Publica.
13. Requisitos de Instalacfio, Configuracio, Manutencio, Atualizacio e Migracio
13.1. Responsabilidade Integral: A CONTRATADA sera integralmente responsavel pela prestacdo de todos os servigos
profissionais necessarios para a completa implantagdo, configuracdo, manutengdo, atualizagdo e operacionaliza¢do da
solucdo ofertada, em conformidade com todos os requisitos estabelecidos neste documento.
13.1.1. A proposta deve contemplar o servigo de instalagdo e configuragdo padrdo da solugdo contratada.
13.1.2. A instalag@o e configuracdo devera ser planejada e documentada previamente pela CONTRATADA em
conjunto com a equipe técnica da CONTRATANTE, onde devem ser definidos todos 0s passos necessarios para a
instalacdo, incluindo o cronograma e plano de testes.
13.1.3. A instalagdo e configuragdo deverd ser executada por profissional com conhecimento certificado na
plataforma ofertada.
13.1.4. A instalag@o e configuracdo devera ser realizada em conformidade com as melhores praticas e guias de
deployment do FABRICANTE da solucdo adquirida, em conjunto com a equipe técnica da CONTRATADA.
13.1.5. Devera realizar todas as configuragdes de politicas, tarefas, automagdes, zonas de exclusdo, relatorios, entre
outros.
13.1.6. A CONTRATADA devera fornecer documentagdo da configuragdo da solugdo apos execugao dos servigos
(as-built).
13.1.7. Toda documentagao devera ser fornecida em formato digital.
13.1.8. A CONTRATADA devera realizar os testes de instalagdo de toda a solugdo, especificos para o produto que
esta sendo instalado, verificagdo do funcionamento do produto e verificacdo de que os softwares em uso estejam
na versdo mais recente disponibilizada (versdo estavel recomendada).
13.1.9. A realizagdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao servigo pode ser realizado remotamente através de videoconferéncia.
13.1.10. Todos os parametros a serem configurados dever@o ser alinhados entre as partes em reunides de pré-
projeto, devendo a CONTRATADA sugerir as configuragdes de acordo com normas técnicas e boas praticas de
mercado ¢ do FABRICANTE, cabendo 8 CONTRATANTE a sua aceitagdo expressa ou recusa nos casos de nao
atendimento das condi¢des estabelecidas.
13.1.11. Para os itens que exigirem paradas ou risco de parada do equipamento em producdo, a instalagdo,
manutengdo e atualizagdo devera ser planejada junto a equipe técnica da CONTRATANTE e ocorrer em horario
definido por esta, inclusive fora do horario comercial.
13.1.12. A instalagdo, configura¢do, manutengdo e atualizag@o deverdo ser efetuadas de forma a ndo comprometer
o funcionamento dos sistemas, recursos ou equipamentos atualmente em operagao.
13.1.13. A instalagdo, configuracdo, manuten¢io e atualizagdo deverdo ser realizadas de tal forma que as
interrupgdes no ambiente de producdo sejam as minimas possiveis e estritamente necessarias, devidamente
planejadas e, ainda, ndo causem transtornos aos usuarios finais da CONTRATANTE.
13.1.14. E de responsabilidade da CONTRATADA a instalagdo de todos os produtos e a integragdo destes ao
ambiente da CONTRATANTE sem prejuizo as operacdes.
13.2. Migracdo da Solucdo Existente: Caso a solucdo seja diferente da atualmente em uso (Core PAS/PAM Self Hosted
CyberArk), a CONTRATADA sera responsavel por planejar e executar a migragdo completa para a nova plataforma.
Este processo deve incluir, no minimo:
13.2.1. A migragdo de todos os cofres (safes), contas, conectores, politicas e configura¢des existentes.
13.2.1.1. Para mensuragdo de esforgo, considerar, no minimo: 330 cofres, 3300 contas, 30 politicas de
gerenciamento de contas (complexidade de senha, periodicidade de rotacdo etc.), 50 conectores [RDP, SSH,
WinSCP, conectores de BDs (SQL ServerMgmtStudio, DBeaver), Web, Snap-in MMC.exe, entre outros].
13.2.2. A migragdo do historico de gravagdes de sessdo, na medida em que for tecnicamente vidvel e compativel
entre as plataformas.
13.2.3. A reconfiguracdo ou desenvolvimento de todas as integracdes e plugins atualmente em uso para garantir a
continuidade operacional.
13.2.4. Plano de Migragdo: A CONTRATADA deverd apresentar um Plano de Migragdo detalhado em até 15
(quinze) dias apos a emissdo da Ordem de Servico inicial. Este Plano deve conter o cronograma de atividades, a
alocacdo de recursos, a metodologia de migragdo e os critérios de aceite, e devera ser formalmente aprovado pelo
CONTRATANTE antes do inicio da execugao.
13.3. Cronograma de Implantacdo: A implantagdo da solugdo, incluindo a migragdo descrita no item 13.2, se necessaria,
devera ser concluida no prazo méaximo de 3 (trés) meses a contar da data de aprovagdo do Plano de Migrag@o.
14. Requisit arantia rte Técnico:
14.1. O servi¢o de suporte sera executado pela CONTRATADA, durante todo o periodo de vigéncia do contrato, que



12.

13.

corresponde ao prazo minimo de garantia dos softwares, devendo ser iniciado no primeiro dia 1til apds o aceite definitivo
da solugdo, na seguinte forma:

14.1.1. Promover atualizagdo de médulos e novas versdes do software conforme disponibilizagdo pela fabricante.
14.1.2. Promover instalagdo de releases e patches de manutengdo desenvolvidos durante o periodo.

14.1.3. Fornecer conectores, plugins e/ou quaisquer integradores existentes ou que vierem a ser necessarios a
adequacdo aos sistemas da contratante, atuais e futuros, tanto do executavel quanto do codigo-fonte
correspondente, bem como a documentacdo de todas modificagdes e configuragdes realizadas, quando nao
fornecidos pela fabricante.

14.1.4. Avaliar, sugerir e promover mudangas de arquitetura da solug@o, mediante solicitagdo da equipe do TIDFT.
14.1.5. Oferecer suporte via canais digitais (telefone, chat, e-mail) para atendimento de chamados em regime de 24
horas por dia e 7 dias por seman:

14.1.6. Acompanhar toda solicitagdo de chamado de suporte remoto através dos canais de atendimento da
fabricante quando necessario.
14.1.7. Disponibilizar base de conhecimentos de solugido de problemas e documentos técnicos.
14.1.8. Auxiliar o TIDFT no seu registro junto ao site de licenciamento da fabricante.
14.1.9. Auxiliar o TIDFT na ativagdo e consumo dos beneficios relacionados as licengas contratadas.
15. Repa; nheciment

15.1. A CONTRATADA devera realizar repasse de conhecimento /hands-on da solug@o para equipe técnica indicada pela

CONTRATANTE, com as seguintes caracteristicas:
15.1.1. Devera ser realizado por um técnico com conhecimento certificado na solugdo ofertada.
15.1.2. Devera possuir carga horaria minima de 20 horas.
15.1.3. Devera fornecer uma comprovagéo de repasse de conhecimento (certificado de conclusdo/participagdo).
15.1.4. Devera disponibilizar material didatico, manuais técnicos ou qualquer outro material que auxilie no repasse
de conhecimentos.
15.1.5. Devera fornecer o treinamento para, no minimo, uma turma com 10 (dez) servidores do TIDFT.
15.1.6. Devera ser realizado nas dependéncias da CONTRATANTE ou de forma remota, conforme alinhamento
prévio.
15.1.7. Podera ser realizado em horario de expediente do TJIDFT, ou em horario diverso, em dias tteis, conforme
alinhamento prévio entre 0 CONTRATANTE e a CONTRATADA.
15.1.8. O CONTRATANTE nao assumira os custos de licengas e/ou softwares extras, didrias e transporte dos
instrutores, assim como outros custos relativos a esta capacitacdo. Todos os custos devem ser previstos pela
CONTRATADA da solug@o na elaboragéo de suas propostas.
15.1.9. Ao término do processo de Repasse de Conhecimento, a CONTRATADA devera realizar uma avaliagdo de
satisfagdo em relag@o ao curso, como contetido, instalagdes, material didatico e de aplicagdo a pratica profissional,
bem como do(s) instrutor(es).
15.1.10. Caso seja considerado insatisfatorio, a CONTRATADA devera realizar um novo Repasse de
Conhecimento, com a finalidade de atender as demandas ndo supridas inicialmente.

11.2.1. Nas contratagdes de servigo por resultado, quando for o caso, elaborar o Indice de Medigdo de Resultado — IMR:
11.2.2. Modelo de Gestdo do Contrato:

11.2.3. Detalhamento da prestacdo do servigo (local, condi¢des, descricao, etc.):

11.2.4. Unidade a ser considerada (frasco, m?, hora....):

11.2.5. Quantitativos:

Outras:

PLANILHA DE CUSTOS E FORMACAO DE PRECOS (CONTRATACAO DE SERVICOS)

12.1 () Nao se aplica. Justificar: .
12.2 ( X ) Apresentado em documento anexo: Planilha de Custos e Formagao de Precos (4773743).

VIGENCIA DO CONTRATO

Da substituicdo do contrato por nota de empenho de despesa

13.1 () Com base no Artigo 95 da Lei n° 14.133/2021, a contratagdo, em decorréncia de consistir na compra de bens com entrega
imediata e integral e dos quais ndo resultem obriga¢des futuras, inclusive quanto & assisténcia técnica admite a substituicio do

instrumento de contrato por nota de empenho de despesa.

Da utiliza¢d instrument ntrat
13.2. Considerando a imprescindibilidade de haver o instrumento de contrato, o seu prazo de vigéncia sera de:

13.2.1 () 12 (doze) meses. Prosseguir para o item 13 - Reajuste.
Observacdo: a Administragao considerara esse prazo, para toda e qualquer contratagao de até 12 meses.



14.

13.2.2. ( X') mais de 12 meses até 05 anos. (Para servigos e fornecimentos continuos).

13.2.2.1. Nesse caso, devera haver justificativa técnica a demonstrar de modo claro e objetivo a vantagem da realizagdo de
contratacdo plurianual, inclusive determinando objetivamente o prazo da vigéncia, a qual sera submetida a autoridade
competente, a fim de atestar a maior vantagem econdmica vislumbrada em razao do tipo contratagdo eleita. Justificativa:

O presente instrumento vigorara por 36 (trinta e seis) meses, contados a partir da data de sua assinatura, podendo ser
prorrogado na forma da lei.

Considerando a natural ampliagdo do niimero de sistemas, usuarios, bases de dados e equipamentos advinda: das agdes de
transformacao digital de servigos, integragdo de canais digitais e interoperabilidade de sistemas do Plano de Transformacdo
Digital 2021-2026 do objetivo estratégico de incrementar as politicas e os processos de seguranga como previsto no Plano
Estratégico 2021-2026 e da obrigatoriedade de implementacgdo da gestdo de usuarios de sistemas informatizados por meio do
gerenciamento de identidades, acessos e privilégios definida pela Resolugdo n® 396/2021 do CNJ (ENSEC-PJ), verifica-se a
necessidade de provisionamento adicional do nimero de credenciais a serem protegidas. Além da necessidade atual pelas
equipes da area de tecnologia, considerou-se também o planejamento de ampliagdo do uso da solugdo por servidores de outras
areas para protecdo de credenciais sensiveis, como em contas corporativas de midias sociais, por exemplo. Dessa forma,
considerando a utilizagdo atual, a projecdo de ampliacdo e uma reserva técnica para uso emergencial, identificou-se a
necessidade de dobrar o quantitativo de usuarios licenciados, totalizando 300 (trezentas) licengas. E, a partir do incremento na
seguranca e da experiéncia adquirida no ultimo contrato, optou-se por um prazo de 36 (trinta seis) meses de contratagdo, de
forma a possibilitar a ampliacdo gradativa da utilizagdo da ferramenta evitando impactos bruscos nas atividades operacionais
das equipes usuarias ou mesmo indisponibilidade de sistemas criticos, além da natural precificacdo diferenciada para periodos
alongados, implicando maior vantagem econdmica no longo prazo, praticada pelo mercado.

13.3. ( X) Prorrogavel por mais 2 (periodos) de 36 (trinta e seis) meses. (para servicos e fornecimentos continuos)

13.3.1. Nesse caso, devera haver justificativa técnica a demonstrar de modo claro e objetivo a vantagem da realizagdo de
contratacdo plurianual, a qual sera submetida a autoridade competente, a fim de atestar a maior vantagem econdmica vislumbrada
em razao do tipo contratacgao eleita.

Justificativa: Além das considera¢des realizadas no item 13.2.2.1, faz-se imprescindivel considerar, no momento da renovagio, o
investimento ja realizado, o conhecimento adquirido, os processos ja estabelecidos e a aceitagdo dos usuarios como fatores
definidores para manuteng@o da solug@o na protegdo de credenciais privilegiadas em sistemas no ambito do TJDFT, além da natural
vantajosidade econdmica no ganho em economia de escala, visto que as empresas ofertam menores valores proporcionais quando
contratadas por prazos mais longos, traduzindo-se em um menor custo da contratagdo almejado pela Administragdo. Ainda, a
presente contratacdo diz respeito a um servigo de provimento continuo e ininterrupto 24 horas por dia e sete dias por semana (24x7),
responsavel por prover protecdo e seguranca na utilizago de credenciais de contas privilegiadas nos servigos do TJDFT.
Caracteriza-se, assim, como servi¢o de natureza continuada uma vez que o usuario habilitado a utilizar a solugdo podera acessa-la a
qualquer tempo para a execucdo de suas atividades. Considerando que os servigos de manutengdo de aplicagdes e sistemas podem, e
geralmente o séo, executados em horarios alternativos a fim de evitar impacto na produtividade, a solug@o deve estar a acessivel a
qualquer turno de servigo. Além disso, como existe a intengdo de ampliar a prote¢do de credenciais, inclusive as utilizadas por
outras unidades do tribunal (externas a SETI), em servicos externos como: midias sociais, plataformas de comunicagio, etc., ndo
resta divida quanto a necessidade de a solugdo estar permanentemente disponivel e ndo sofrer solu¢do de continuidade.

13.4 () Prorrogével por mais (anos). (para servicos e fornecimentos continuos)

13.4.1. Nesse caso, devera haver justificativa técnica a demonstrar de modo claro e objetivo a vantagem da realizacdo de
contratacdo plurianual, a qual serd submetida a autoridade competente, a fim de atestar a maior vantagem econémica vislumbrada
em razdo do tipo contratagdo eleita. Justificativa:

13.5.( ) Nao prorrogavel

13.6 No caso de objeto por escopo, a vigéncia serd compativel com a 16gica de execugdo contratual e por isso, terd a duragdo de:
13.6.1.  meses;
13.6.2.  anos.

REAJUSTE

14.1 Em regra, o TJDFT adota o teor a seguir disponibilizado. Apés sua analise, a unidade técnica requisitante deve avaliar se esse
conteudo a atende, ou torna-se necessario previsdo especifica, em decorréncia do objeto a ser contratado.

CONTEUDO PADRAO

O reajuste de pregos obedecera ao disposto nas Leis n° 8.383/91, 9.069/95 e 10.192/01, utilizando-se como indice o IPCA (Indice
Nacional de Pregos ao Consumidor Amplo) divulgado pelo Instituto Brasileiro de Geografia e Estatistica - IBGE.

A periodicidade para o célculo do reajuste ¢ anual e tera como data-base o orcamento estimado, cujadataé / / (conforme mapa
condensado, doc. ).

O reajuste sera concedido de oficio pelo CONTRATANTE, admitindo-se rentincia expressa por parte da CONTRATADA.



O CONTRATANTE providenciara a prévia oitiva da CONTRATADA quanto ao interesse, ou nio, no reajustamento.
Poderdo ser aplicados indices negativos no periodo em que houver deflagao.

14.2. () o conteudo padrdo adotado pelo TIDFT atende as expectativas.

14.3. ( X)) o contetudo padrdo adotado pelo TIDFT néo atende as expectativas.
14.3.1. Contetdo proposto a respeito de reajuste:

O reajuste de precos obedecera ao disposto nas Leis n° 9.069/95 e 10.192/01, utilizando-se como indice o Indice de Custo da
Tecnologia da Informagido - ICTI, calculado pelo IPEA.

Poderdo ser aplicados indices negativos no periodo em que houver deflagdo, sendo este cabivel ainda que a solicitagdo advenha
apenas da propria Administraggo.

O reajuste sera concedido de oficio pelo CONTRATANTE, admitindo-se renuncia expressa por parte da CONTRATADA.

O CONTRATANTE providenciara a prévia oitiva da CONTRATADA quanto ao interesse, ou ndo, no reajustamento.

15. PRAZO E LOCAL DE ENTREGA DO MATERIAL/EXECUCAO DO SERVICO
15.1 AQUISICAO
15.1.1. Enderego completo do local de entrega do material:
15.1.2. Prazo objetivo de entrega do material:
15.1.2.1. _ horas, contado da solicitacdo formal do TIDFT;
15.1.2.2.  dias, contado da solicitagdo formal do TIDFT;
I- () uteis;
II - ( ) corridos - ndo uteis
15.1.2.3. meses, contado da solicitagdo formal do TIDFT;
15.1.3. Condigdes de entrega:
15.1.3.1. ( ) de segunda a sexta-feira
15.1.3.2. () todos os dias
15.1.3.3. ( ) exceto feriado
15.1.3.4. ( ) inclusive feriado
15.1.3.5. ( ) inclusive finais de semana
15.1.3.6. () no horario das 13 horas as 19 horas.

15.1.3.7. Outros:

15.2 INSTALACAO
15.2.1. Endereco completo do local de instalagdo do material:

Instalacdo e configuragdo de modulos, caso necessario, serdo realizadas, preferencialmente, por acesso remoto a combinar com
a equipe responsavel ou na Sede do TJDFT.

Enderego: TIDFT « PRACA MUNICIPAL « LOTE 1 « BLOCO B » 6° ANDAR « CEP 70094-900 » BRASILIA/DF
15.2.2 Prazo objetivo de instalagdo e configuragao:
15.2.2.1. _ horas, contado da solicitacdo formal do TIDFT;
15.2.2.2. 120 dias, contado da solicitagao formal do TJIDFT;
I-()uteis;
II - ( X') corridos - ndo uteis
15.2.2.3. meses, contado da solicitagdo formal do TIDFT;
15.2.3. Condigdes a serem consideradas quanto a instalagao:

15.2.3.1. ( X) de segunda a sexta-feira



15.2.3.2. ( ) todos os dias

15.2.3.3. ( X)) exceto feriado

15.2.3.4. () inclusive feriado

15.2.3.5. ( ) inclusive finais de semana

15.2.3.6. ( X)) no horario das 13 horas as 19 horas.

15.2.3.7. Outros:

15.3 SERVICOS
15.3.1. Enderego completo do local de realizagdo do servigo:
A entrega das licencas sera, preferencialmente, de forma digital ou entregue aos servidores na Sede do TIDFT.
Enderego: TIDFT « PRACA MUNICIPAL « LOTE 1 « BLOCO B * 6° ANDAR « CEP 70094-900 « BRASILIA/DF

15.3.2. Prazo objetivo de inicio do servigo:

15.3.2.1. _ horas, contado da solicitacdo formal do TJDFT;
15.3.2.2. 1 dia, contado da solicitagdo formal do TIDFT;
I-(X) uteis;
II - () corridos - ndo uteis
15.3.2.3. meses, contado da solicitagdo formal do TIDFT;
15.3.3. Prazo objetivo de conclusio do servico:
15.3.3.1. _ horas, contado da solicitagdo formal do TIDFT;
15.3.3.2. 120 dias, contado da solicitagdo formal do TIDFT;
I-( ) uteis;
II - ( X)) corridos - ndo uteis
15.3.3.3.  meses, contado da solicitagdo formal do TJDFT;
15.3.3.4.  ano, contado da solicitagdo formal do TJIDFT.
15.3.4. Condigdes da execugdo do servigo:
15.3.4.1. (X ) de segunda a sexta-feira
15.3.4.2. ( ) todos os dias
15.3.4.3. ( X)) exceto feriado
15.3.4.4.( ) inclusive feriado
15.3.4.5. ( ) inclusive finais de semana
15.3.4.6. ( X ) no horario das 13 horas as 19 horas.

15.3.4.7. Outros:

16. MODELOS DE DOCUMENTOS
16.1. Modelo de Termo de Confidencialidade de Informagdes (4773757).
16.2. Modelo de Termo de Vistoria (4773764).
16.3. Modelo de Termo de Recebimento Provisorio (4773765).
16.4. Modelo de Termo de Recebimento Definitivo (4773766).
16.5. Modelo de Declaracao de Inexistenca de Nepostismo (4773767).

16.6. Modelo de Ordem de Servigo (4773768).



16.7. Modelo de Apresentacdo de Proposta Comercial (4773770).

16.8. Termo de Compromisso de Protecdo de Dados Pessoais (4773771).

17. RECEBIMENTOS PROVISORIO E DEFINITIVO

17.1 Unidade Técnica responsavel por acompanhar e fiscalizar o recebimento do objeto: NUSEIA (NUCLEO DE SEGURANCA DE
IDENTIDADES E ACESSOS).

17.1.1. Prazo para o recebimento provisorio: 7 (sete) dias, contado da entrega dos documentos que comprovem o fornecimento e a
ativacdo das licengas contratadas, da solug@o as-built' e instalagdo dos appliances.

1-(X) tteis;
II- () corridos - ndo tteis

17.1.2. Prazo para o recebimento definitivo: 14 (quatorze) dias, contado da conclusido da migragéo.
1-(X) uteis;

II - ( ) corridos - ndo uteis

17.2. Recusa do objeto
17.2.1. () Nao se aplica.
17.2.2. ( X) Acontecera nos seguintes casos:
17.2.2.1. Forem entregues com as especificacdes técnicas em desacordo com as contidas na proposta;
17.2.2.2. Apresentarem mais de 1 (um) problema(s) até a emissdo do Termo de Recebimento Definitivo.
17.2.2.3. outros:
17.2.2.4. Prazo de reposic¢éo do objeto/reparagao do servigo recusado:
17.2.2.4.1. __ horas, a partir da comunicagio formal do TIDFT;
17.2.2.4.2. 5 dias, a partir da comunicagdo formal do TJDFT:
I- (X)) uteis;
IT- () corridos - ndo tteis

17.2.2.4.3. meses, a partir da comunicac¢do formal do TIDFT;

17.3. Contato do servidor para quaisquer diividas e esclarecimentos técnicos:

17.3.1. Nome: Eduardo da Silva Sousa (318.205) e Cristiano Rodrigues Pereira Junior (319.657).

17.3.2. Telefone: (61) 3103-FE3NI000.
17.3.3. E-mail: cosec@tjdft.jus.br.

17.3.4. Horario de atendimento: Das 13 horas as 19 horas

17.3.5. Outros:

18. OBRIGACOES DA CONTRATADA

18.1. Providenciar para que o(s) item(ns) adjudicado(s) a vencedora seja(m) entregue(s) em perfeito estado, no local indicado

pelo TIDFT, sem quaisquer danos, avarias, ou 6nus adicionais para o TJDFT.

18.2. Arcar com todo o transporte do(s) item(ns) da contratacdo, e os deslocamentos necessarios a sua entrega.

18.3. Tomar todas as providéncias necessarias para a fiel execugdo da contratacao, responsabilizando-se pelo pagamento de tributo e
despesas inerentes ao material fornecido.

18.4. Nao transferir a outrem, por qualquer forma, os deveres decorrentes desta licitagdo.

18.5. Manter, durante toda a execugdo do objeto, em compatibilidade com as demais obrigagdes assumidas, todas as condigdes
exigidas neste Termo de Referéncia.



18.7. Responder pelos danos causados diretamente ao TIDFT ou a terceiros, decorrentes de sua culpa ou dolo no fornecimento dos
materiais ou na prestagdo dos servigos.
18.8. Respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias do TJDFT.

18.10. Cumprir fielmente as obrigagdes assumidas no Edital, no Contrato e na Proposta, de forma que os servigos sejam realizados
com esmero ¢ perfei¢ao;

18.11. Entregar os produtos ao CONTRATANTE dentro do prazo contratual e de acordo com o determinado neste instrumento;
18.12. Atender as reclamagdes do CONTRATANTE sobre falhas nos itens e prestar as devidas orientagdes para o acionamento do
suporte técnico e garantia;

18.14. Apresentar os empregados devidamente identificados por meio de cracha, além de prové-los com os Equipamentos de
Protecdo Individual - EPI, quando for o caso;

18.15. Nao permitir a utilizagdo de qualquer trabalhador menor de dezesseis anos, exceto na condi¢do de aprendiz, para os maiores de
quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

18.16. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

18.17. Manter todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagdo durante todo o periodo do contrato;

18.18. Comunicar ao CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar os esclarecimentos julgados
necessarios;

18.19. Repassar ao TIDFT todas as vantagens promocionais oferecidas pelo fabricante dos itens que impactam no objeto do contrato
a ser firmado;

18.20. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou as supressoes que se fizerem no objeto contratual, de acordo com
Lein® 14.133/21, art. 125, em até 25% (vinte e cinco por cento) do valor contratado;

18.21. Cumprir o seguinte critério de sustentabilidade:

18.21.1. Os manuais técnicos, documentacgdo e outros materiais produzidos no escopo do contrato deverdo ser entregues,
preferencialmente, em formato digital aberto;

18.21.2. A solug@o devera possuir arquitetura modular e escalavel, permitindo expansao de usuarios e funcionalidades sem
necessidade de substituic@o integral da plataforma;

18.21.3. Sempre que aplicavel, recomenda-se que a solugé@o observe diretrizes de acessibilidade digital, de modo a possibilitar que
suas funcionalidades possam ser utilizadas por pessoas com deficiéncia, em conformidade com padrdes de acessibilidade adotados no
ambito da Administragao Publica;

18.21.4. Ocorrendo empate entre 2 (duas) ou mais licitantes, como critério de desempate, sera adotada a previsdo do artigo 60 da
Lein® 14.133/2021.

18.22. Nao dar em garantia o Contrato nem ceder o crédito dele decorrente, em quaisquer operagdes financeiras, sob pena de multa
compensatoria e de rescisdo contratual,

18.23. Respeitar o Codigo de Etica e Integridade do Tribunal de Justica do Distrito Federal e dos Territorios em observancia &
Portaria GPR 243/2021 do TJIDFT;

18.24. A partir da solicitagdo formal do TJIDFT, apresentar todas as certiddes e declaragdes relacionadas no artigo 5° da Resolugéo n°®
156/2012, do CNJ, concernentes aos empregados com fungdes de chefia disponibilizados para 0 CONTRATANTE.

18.25. Em caso de mudanga de titular de cargo de chefia exercido por empregado da CONTRATADA e que esteja a disposicdo do
CONTRATANTE, devera apresentar, a partir da solicitagdo formal do TIDFT, os mesmos documentos delineados no subitem
anterior, relativas ao novo ocupante do cargo;

18.26. Declarar expressamente na Proposta de Pregos que atendera, a época da contratagdo, aos requisitos de qualificagdo exigidos
em Edital;

18.27. Assumir os riscos relativos a possivel variacdo cambial, devendo adotar as medidas que entender adequadas para protegio
contra qualquer impacto econdmico-financeiro decorrente de valorizagdo/desvalorizagdo do Real.

18.28. Providenciar a entrega, instalag@o, configuragao e atualizacdo da solu¢@o, bem como, iniciar a contagem do periodo de
prestacdo dos servigos de resolucdo de problemas, atualizagdo da solugdo e garantia pelo prazo contratado;

18.29. Encaminhar previamente para avaliagdo da equipe técnica do TIDFT, o plano de instalacdo, configuragdo e atualizacdo da
solugdo no ambiente do TIDFT. O mesmo devera indicar os passos necessarios e indispensaveis para o uso do software, aplicacdo de
patchs e atualizacdes.

18.29.1. Define-se, para este item, servi¢os de ativacdo e atualizacdo como sendo aquele efetuado mediante atendimento
telefonico, ferramenta on-line e correio eletronico, com objetivo de solucionar problemas de disponibilidade de atualizagdes de
base dados e disponibilidade da solugdo e de esclarecer diividas relacionadas aos assuntos citados.



18.30. Prestar os servicos de suporte € manutencdo preventiva e evolutiva, conforme detalhamento a seguir:
18.30.1. Manutengdo Preventiva:

18.30.1.1. Os servigos compreendem manutengdes periddicas com relagdo ao bom funcionamento da ferramenta e
necessarias para o funcionamento de todos os itens que compdem a mesma.

18.30.1.2. Os servigos deverao ser realizados mediante cronograma de execugao previamente aprovado pelo TJIDFT.

18.30.1.3. O cronograma de execugao devera ser apresentado pela CONTRATADA em até 30 dias apds o inicio da
prestagdo dos servigos contratados.

18.30.1.4. As verificagdes preventivas devem ocorrer em datas a serem definidas no cronograma, sendo que essas visitas
devem constar do Relatério de Servigos.

18.30.1.5. A data das visitas podera ser alterada, mediante justificativa aprovada pelo TIDFT, inclusive com indicac¢do de
nova data e desde que a alterag@o ndo acarrete prejuizos ao 6rgao.

18.30.1.6. Faz parte da contratagdo, ainda, o fornecimento de novas versdes e/ou releases corretivas e/ou evolutivas de
softwares internos ou que acompanham o equipamento, langadas durante a vigéncia da garantia.

18.30.1.7. A cada nova liberag@o de verséo e release, mesmo em caso de mudanga do nome do software, a
CONTRATADA se obriga a entregar ao CONTRATANTE as atualizagdes, manuais e demais documentos técnicos, bem
como nota informativa das novas funcionalidades implementadas, se porventura existirem. Incluindo a implementacao de
novas funcionalidades em componentes da solugéo.

18.30.2. Manutengdo Evolutiva:

18.30.2.1. Aquela destinada a atualizar versdes de software ou de solu¢des sugeridas e/ou outros componentes, em
funcdo de obsolescéncia que impecam o perfeito funcionamento da solugao.

18.31. Atender os requisitos, necessidades e demais especificagdes contidas no item 11.2 deste instrumento.

18.32.Corrigir todos os servigos que nio forem considerados satisfatorios pela CONTRATANTE, mediante justificativa, sem que
caiba qualquer acréscimo no custo contratado, independentemente das penalidades previstas para o ndo adequado atendimento dos
chamados/ordens de servico, dentro dos niveis de qualidade e tempo fixados.

18.33. Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a proposta apresentada e com
as orientagdes dos profissionais da area de tecnologia da informagéo e comunicag@o do TIDFT.

18.34. Testar todos os servigos depois de concluidos, na presenca da CONTRATANTE, ficando sua aceitacdo final dependente das
caracteristicas do desempenho apresentado e esperado para a solugao.

18.35. Promover a adequagao das inconformidades apontadas pelo Gestor, Fiscal Técnico do contrato, seus substitutos ou qualquer
membro da equipe técnica do Tribunal, com anuéncia do Gestor ou seus substitutos.

18.36. Substituir, sempre que exigido pelo Gestor do Contrato, qualquer um dos seus profissionais, cuja qualificagdo, atuagdo,
permanéncia ou comportamento forem julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina do 6rgéo ou ao interesse
do servigo publico, decorrente da execugio de atividades.

18.37. Prestar suporte a incidentes e problemas, dirimir davidas, orientag@o técnica para utilizagdo dos recursos e operagao do
ambiente, bem como realizar as manutengdes corretivas, preventivas e evolutivas quando necessarias, realizar instalagdes,
configuragdes, aplicagdo de releases / updates e otimizagdes no ambiente sem Onus adicionais para o TIDFT, durante todo o prazo de
garantia contratual.

18.38. Disponibilizar central de atendimento em regime 24x7, ou seja, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
mediante sistema Web ou email ou telefone (0800 ou numero local em Brasilia-DF) para abertura de chamados técnicos, bem como
prover acesso 8 CONTRATANTE ao acompanhamento de status dos chamados abertos.

18.39. Responsabilizar-se por todas as despesas decorrentes de:

18.39.1. Rejeicdo, pela CONTRATANTE, da solugdo, apontada como em néo conformidade, bem como pelos atrasos
decorrentes;

18.39.2. Correcdo das falhas decorrentes de erros durante a prestagdo dos servigos, sejam eles operacionais, por mau
funcionamento, erro de dimensionamento, configuragdo, instala¢do, customizagdo, migracdo ou outros pertinentes ao contrato;

18.39.3. Correcéo por danos causados a CONTRATANTE por negligéncia, vicios, defeitos ou incorre¢des, resultantes da

execugdo do objeto contratual;
18.39.4. Custos financeiros para corre¢do das falhas mencionadas acima, ndo poderdo ser contadas para fins de faturamento

junto 8 CONTRATANTE.

18.40. Realizar trabalho de analise do ambiente, sempre que a equipe técnica do TIDFT entender conveniente, para implementacao
de melhores praticas.

18.41. Realizar, com antecedéncia minima de 30 (trinta) dias ou a critério da CONTRATANTE, as seguintes agdes em caso de
encerramento contratual:

18.41.1. Fornecer backup criptografado de todos os dados, configuragdes e informagdes relevantes para o funcionamento da
solugdo.

18.41.2. Eliminar todos os dados da CONTRATANTE porventura existentes no ambiente do(s) provedor(es).

18.41.3. Proceder com a transferéncia de conhecimento para equipe técnica do TIDFT por meio de: base de conhecimento e



documentacdo disponibilizada; relatdrios; chamados atendidos; solicitagdes formais de atendimentos (telefonico, ferramenta
online ou correio eletrénico), orientagcdes e acompanhamento de procedimentos; arquitetura utilizada, implanta¢des e ajustes
realizados, consultorias prestadas.

18.41. Comprovar ser parceira credenciada pela FABRICANTE em nivel condizente com a solug@o objeto da contratagao.

18.42. Disponibilizar profissional comprovadamente certificado pela FABRICANTE para realizar a instalagdo, configuragdo e
suporte durante a vigéncia do contrato, uma vez que a contratagdo pretendida envolve a instalagdo, configuragdo, suporte técnico e
gerenciamento de softwares complexos, que desempenhardo fungao estratégica essencial a continuidade das atividades do Tribunal.

19. OBRIGACOES DO CONTRATANTE

19.1. Disponibilizar local adequado para a realizacdo da entrega.

19.2. Solicitar o reparo, a corre¢do, a remogao ou a substituicdo dos materiais em que se verificarem vicios, defeitos ou incorregdes.

19.3. Receber o objeto em dias tteis, no horario e local designado neste Termo de Referéncia.

19.4. Prestar as informagdes e os esclarecimentossolicitados pela =~ VENCEDORA, pertinentes ao objeto, para a fiel execugdo do
avencado.

19.5. Proporcionar todas as facilidades indispenséaveis a boa execugdo das obrigagdes contratuais, fornecendo 8 CONTRATADA todas as
informagdes necessarias para a realizacdo da instalagdo e configuragdo da solug@o.

19.6. Acompanhar e fiscalizar a execugdo do objeto, registrar detalhadamente as irregularidades detectadas e aplicar as providéncias /
sancdes cabiveis.

19.7. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais e os termos de
sua proposta.

19.8. Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais imperfeigdes no curso da execugdo do contrato, fixando prazo
para a sua regularizagao.

19.9. Efetuar os pagamentos 8 CONTRATADA o valor resultante de cada etapa concluida e aceita relativa a execugdo do objeto, no prazo e
condi¢des estabelecidas contratualmente.

19.10. Efetuar as retencdes tributarias devidas sobre o valor da nota fiscal fornecida pela CONTRATADA.

19.11. Facilitar o acesso do pessoal da CONTRATADA, dentro das normas que disciplinam a seguranca e o sigilo, aos locais de execucao
das tarefas, além de fornecer, sem 6nus, os demais elementos necessarios a perfeita execugdo dos servigos.

19.12. Solicitar por escrito as providéncias que impliquem as alteragdes nos servigos.

19.13. Proceder a homologacdo expressa dos produtos contratados.

19.14. Documentar as solicitagdes acerca dos produtos contratados.

19.15. Definir os servigos a serem executados, os produtos a serem gerados e os niveis contratados quanto a prazos, volumes e qualidade.

19.16. Fornecer a CONTRATADA as suas politicas de seguranga da informagdo e de controle de acesso, bem como outras normas de
seguranca da informagao.

20. MODELO DE EXECUCAO E DE GESTAO DO CONTRATO

20.1. Relacionamento entre os Contratantes

20.1.1. O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente responsavel pela gestdo de seu
pessoal em todos os aspectos, sendo vedado a equipe do TJDFT, formal ou informalmente, qualquer tipo de ingeréncia ou
influéncia sobre a administragdo da mesma, ou comando direto sobre seus empregados, fixando toda negociacdo na pessoa do
preposto da CONTRATADA ou seu substituto.
Sdo instrumentos formais de comunicacdo entre a CONTRATANTE e a CONTRATADA:

e Termo de Recebimento Provisorio (4773765);

e Termo de Recebimento Definitivo (4773766).

¢ Ordem de Servico (4773768).

¢ Oficio;

e Ata de Reunido;

e (Carta;

¢ E-mail institucional/corporativo;

e Documento de Procedimentos para abertura de chamado em garantiaJGISUDONGHCCRICO;

e Abertura de chamado para atendimento de garantiajSISUDOTCHCCRICO;

¢ Relatdrios diversos;

e Termo de Encerramento do Contrato.

20.1.2. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordem de Servigo ou



outro documento, ocorrera sempre via Preposto, ou seu substituto, designado pela CONTRATADA.

20.1.3.2. Ocorrendo a detecgdo ou conhecimento de problema que venha a afetar o servico, a CONTRATADA deve,
proativamente, abrir chamado e dar inicio 8 manutengao corretiva, independentemente da comunicag@o do problema por
parte do TJDFT. A ocorréncia devera ser comunicada a equipe técnica do Tribunal, que validara a real existéncia do

problema que motivou a abertura do chamado, validando ou invalidando o chamado para computo no calculo mensal. A
CONTRATADA devera apresentar artefatos ou indicios suficientes para essa analise;




20.1.4.2.1. Para cada chamado i, sera calculada a Penalidade Total do Chamado - Penalidade(i), resultado da
somatoria de dois componentes: Penalidade de Resposta (PRi) e Penalidade de Resolu¢do (PLi) na
proporcio 10%-90%, respectivamente, enfatizando a importancia da resolu¢ao do chamado, ainda que atendido
com atraso.

a) a Penalidade de Resposta (PRi) serd apurada com base no tempo decorrido entre a abertura do chamado
e a primeira resposta registrada no sistema (atendimento inicial), considerando os prazos de SLA definidos,
e o peso atribuido ao nivel de severidade do chamado. Tera peso de 10% no calculo da penalidade total.

Componente 1 - Penalidade de Resposta (PRi)

PR;=min {P; * [(TRR-MAI)/MAI]; P,

*min { ; } = aplica-se o menor dos dois valores, limitando a penalidade ao proprio peso do chamado

e Se TRR < MAI — PRi = 0 (respondeu no prazo, sem penalidade)

e Se TRR > MAI — PRi > 0, limitado ao teto Ps (respondeu atrasado)

o Interpretagdo do limite: a penalidade de um chamado nunca podera exceder seu peso (Ps),
garantindo que o IMD permanega no intervalo [0, 100] independentemente do grau de atraso.
Atrasos superiores ao dobro do MAI sdo tratados como penalidade maxima para aquele
chamado.

e O Atendimento Inicial deve ser humano. Nao serdo consideradas como primeira resposta, para
fins de cumprimento da MAI e calculo de PRi/IMD, comunicagdes automatizadas (auto-reply,
bot, notificacdo sistémica) ou mensagens sem identificacdo do atendente e contetido técnico
individualizado. A evidéncia do MAI devera conter timestamp, identificagdo do atendente e
resumo técnico do contato.

e O chamado cujo atendimento inicial tenha atraso superior ao dobro do MAI (TRR > 2x MAI)
podera ser encerrado pela CONTRATANTE como néo resolvido.

b) a Penalidade de Resolucio (PLi) avaliara a efetiva resolutividade das a¢des de atendimento do chamado.
Tera peso de 90% no calculo da penalidade total.

mponente 2 - Penalida Resolucao (PLi
PLi=Ps x (1 — Ei)
Onde

* Ei = 1 se resolvido com aceite do TIDFT
* Ei = 0 se ndo resolvido

e Se resolvido — PLi=Ps x (1-1) = 0 (sem penalidade)
o Se ndo resolvido — PLi = Ps x (1-0) = Ps (penalidade méaxima)

Penalidade total do chamado

Penalidade(i) = (0,1 x PRi) + (0,9 x PLi)

20227 Seao Houver atfaso (TRREMAT) Eitao PRISI0HSc o chamado for considerado resolvido,

entdo PLi= 0.

—




indice Mensal de Desempenho — IMD
IMD = 100 x [ 1 — (ZiPenalidade(i) / 2 x Zi Ps(i)) |

Onde:

* ZiPenalidade(i) = Soma das penalidades dos chamados

* %i Ps(i) = Soma dos Pesos das severidades dos chamados. Inclui todos os chamados, inclusive aqueles sem
penalidade (PRi=0 e PLi=0).

* 2 x %i Ps(i) = O denominador é multiplicado por 2 porque cada chamado pode acumular, no maximo, PRi = Ps e
PLi = Ps, ou seja, penalidade maxima total =2 x Ps, garantindo que o IMD permanega no intervalo [0, 100].
Efeito pratico: cada chamado bom (sem penalidade) aumenta o denominador sem aumentar o numerador. Isso
reduz a fragdo (numerador/denominador) e, portanto, eleva o IMD.

A meta mensal € IMD > 95. As faixas de desempenho e seus efeitos sdo aplicadas conforme o indice
calculado:

a) IMD > 95: desempenho satisfatorio, ndo ha aplicagdo de faixa de ajuste.

b) 80 < IMD < 95 - desempenho insuficiente: glosa de 0,5% do valor bruto (ndo descontado) da
parcela referente ao més de prestagao do servigo de suporte técnico (Item 2). A CONTRATANTE
podera exigir apresentacdo de Plano de Agdo pela CONTRATADA, detalhando as medidas que serdo
adotadas para elevar o nivel de desempenho no més subsequente.

¢) 60 < IMD < 80 - desempenho critico: glosa de 1,0% do valor bruto (ndo descontado) da parcela
referente a0 més de prestacdo do servigo de suporte técnico (Item 2). A CONTRATANTE podera
convocar reunido de gestdo obrigatoria com a CONTRATADA para defini¢do de medidas imediatas
de recuperagao do nivel de servigo.

d) IMD < 60 - desempenho grave: glosa de 1,5% do valor bruto (ndo descontado) da parcela referente
ao més de prestacdo do servigo de suporte técnico (Item 2). A CONTRATANTE poera convocar
reunido de gestdo obrigatoria com a CONTRATADA no prazo maximo de 5 (cinco) dias tteis
contados da apuracao do indice, para definicdo de medidas imediatas de recuperagao do nivel de
servico. A reincidéncia nesta faixa em 2 (dois) meses consecutivos ou 3 (trés) meses alternados no
periodo de 12 (doze) meses podera ensejar a aplicagdo das san¢des administrativas previstas neste
Termo de Referéncia, incluindo rescisao contratual."

20.2. Cronograma de Execucdo Fisico-financeira



TIDFT e

Assinatura do contrato entre 0 CONTRATANTE e a empresa

0,
licitante vencedora. CONTRATADA 0%

. N TIDFT e .
Dia D1 DO +5 Reunido inicial do contrato. CONTRATADA 0%
Dia D2 - Emissdo da Ordem de Servigo pelo CONTRATANTE. TIDFT 0%
DiaD3 | D2+ 15 Apresentacdo do Plano de Migragdo, caso necessario. CONTRATADA 0%
DiaD4 | D3+15 Aprovagdo do Plano de Migragdo, caso necessario. TIDFT 0%

Entrega dos documentos que comprovem o fornecimento e a
DiaD5 | D2+ 30 ativacdo das licengas contratadas, da solugdo as-built' e CONTRATADA 0%
instalagdo dos appliances.

Emissdo do Termo de Recebimento Provisorio para
conferéncia dos produtos e servicos entregues|

m D4+90 Conclusdo da Migragdo, caso necessaria. CONTRATADA

Emissdo do Termo de Recebimento Definitivo, autorizagido
D9 + 14 | para emissdo de faturamento e inicio do periodo de garantia e
de execucdo do servigo de suporte técnico.

* A previsdo de desembolso considera o valor do item 1 (solugdo), uma vez que o do item 2 (suporte
técnico) sera realizado mensalmente ap6s a Emissdo do 2% Termo de Recebimento Definitivo.

Os tempos considerados na tabela deverdo ser contados em dias corridos, exceto para os eventos dos marcos Dia D6JGIDY —
Emissdo do Termo de Recebimento Provisorio — e Dia — Emissdo do Termo de Recebimento Definitivo, que
serdo contados em dias uteis.

O fornecimento das licengas ¢ instalagdo da solug@o e demais agdes serdo condicionados & emissdo de Ordem de Servigo (OS),
dentro do prazo contratual, de acordo com a necessidade do TIDFT. O fornecimento das licengas ¢ a instalagdo, configuragéo e
migracao, caso necessaria, sera integral e com pagamento em 2(duas) parcelas:




Emissdo do 22 TRD

Autorizagdo para
faturamento da 22
parcela
Assinatura do - Aprovagao do . Conclusao da Inicio da garantia e
contrato ST lles Planc de Migragéo Sl Sn s Migragao suporte técnico
D8 (D4 +90) D10 (D9 +14)
- + + + . + - + +
D7 (D6 +14) D9 (D8 +7)
= Apresentagao do Entrega de Emissao do 1° = o
Reuniao inicial Plane de Migrachio documentos, TRD Emissao do 2° TRP
qttvat;ao das Autorizagéo para
!"“"E:s; 3 faturamento da
instalagéo dos 12 parcela
appliances

O suporte técnico terd inicio a partir da emissdo do B Termo de Recebimento Definitivo B0 com pagamento mensal pelo

prazo contratado.

20.3. Condicdes de Recebimento Provisério e Definitivo do Objeto

Fase

Indicador

Valor
Minimo
Aceitavel

Entrega e
ativacdo das
licengas e/ou
subscrigdes

Entrega dos documentos que
comprovem o fornecimento e a
ativagdo das licengas
contratadas,

e documentagdo 'as-
built' da solugdo de gestdo de
acessos privilegiados.

100%

Servigos de
instalagdo e
configuragdo

Conclusdo dos servigos de
instalacdo e configuragdo (com
a migracdo da solucdo atual,
caso necessaria) da solugdo de
gestdo de acessos privilegiados,
bem como de todas as demais

obrigacdes contratuais.

100%

20.3.1. Devera haver dois tipos de recebimento: recebimento provisorio e recebimento definitivo.
20.3.2. Caracteriza o recebimento do servigo a realizagdo da conferéncia dos servigos que compde o objeto da referida Ordem

de Servico.

20.4. Defini¢o dos Procedimentos de Teste e Inspeciio

20.4.1. A FISCALIZACAO compete, entre outras atribuigdes:

20.4.1.1. Validar e atestar o documento que relacione as ocorréncias que impliquem em sangdes a serem aplicadas a

CONTRATADA.

20.4.1.2. Solicitar & CONTRATADA ou ao seu preposto, ou obter da Administragdo, tempestivamente, todas as
providéncias necessarias ao bom andamento do servigo.
20.4.1.3. A acdo da fiscalizagdo ndo exonera a CONTRATADA de suas responsabilidades contratuais.

20.4.1.4. A fiscalizagdo exercida pelo CONTRATANTE ndo exclui e nem reduz a responsabilidade da
CONTRATADA, inclusive, por danos que possam ser causados ao CONTRATANTE ou a terceiros, por qualquer
irregularidade decorrente de culpa ou dolo da CONTRATADA na execucdo do Contrato.



20.4.1.5.0 CONTRATANTE comunicara por escrito as deficiéncias porventura verificadas na execucdo do objeto,
cabendo 8 CONTRATADA fazer sua imediata corre¢@o, sem prejuizo das sangdes cabiveis.

20.4.1.6.A CONTRATADA se submetera a fiscalizag¢@o por parte do CONTRATANTE, quanto a execugdo do objeto,
prestando todos os esclarecimentos solicitados.

20.4.1.7. As irregularidades detectadas pela fiscalizagdo do CONTRATANTE serdo comunicadas por escrito a
CONTRATADA, para sua corre¢do ou adequagaio.

20.5. Critérios de Aceitacio dos Bens ou Servigos

20.5.1. Os produtos entregues e os servigos executados devem estar em conformidade com o ofertado e com as especificagdes
descritas neste Termo de Referéncia.

20.5.2. Todas as licengas e/ou subscri¢des que compdem a solugdo de gestdo de acessos privilegiados, referentes aos softwares
e suporte técnico solicitados, devem estar registradas para utilizagdo da CONTRATANTE, legalizadas, ndo sendo admitidas
versoes "shareware" ou "trial". O modelo do produto ofertado pela CONTRATADA devera estar em fase de produgio pelo
fabricante (no Brasil ou no exterior), sem previsdo de encerramento de producdo, até a data de entrega da proposta.

20.5.3. A emiss@o do Termo de Recebimento Provisorio esta condicionada a entrega completa da solugdo contratada, bem como
a sua devida conferéncia:

20.5.3.1. Identificagao das licengas e/ou subscrigdes € componentes acessorios necessarios a ativagdo dos produtos e
Servigos;

20.5.3.2. Novos moédulos instalados e/ou mddulos atuais reinstalados, caso necessario;
20.5.3.2. Entrega da documentag@o minima exigida.
20.5.4. A emissdo do Termo de Recebimento Definitivo condiciona-se a conclusdo e homologacdo da solugdo contratada:
20.5.4.1. Atender a todos os requisitos constantes na contratagao;
20.5.4.2. Possuir a documentag@o minima exigida.
20.5.4.3. Configuragdo completa realizada, incluindo a¢des de migragdo, caso necessaria.

20.5.5. O aceite provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e a seguranca dos servigos, nem ético-
profissional pela perfeita execuc¢ao do contrato, dentro dos limites estabelecidos pela lei ou contrato.

20.6. Procedimentos do Processo de Pagamento

20.6.1. O CONTRATANTE realizara o pagamento a CONTRATADA em até 30 (trinta) dias, contados a partir da lavratura.

Termo de Recebimento Definitivo, de acordo com o cronograma de execugao
fisico-financeiro, por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicadas pela
CONTRATADA.

20.6.2. A prestacdo dos servigos previstos no Item 2 sera remunerada mensalmente, em moeda corrente nacional, através da
apresentacdo de relatorio analitico mensal, observados os critérios de qualidade e disponibilidade definidos.

20.6.3. Ao CONTRATANTE fica reservado o direito de ndo efetivar o pagamento se no ato da conclus@o dos servigos, estes
ndo estiverem em conformidade com as condicdes e especificagdes estipuladas.

20.6.4. O pagamento somente sera autorizado depois de efetuado o "atesto" pelo servidor competente, condicionado este ato a
verificagdo da conformidade da Nota Fiscal/Fatura contendo o detalhamento dos servigos executados.

20.6.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, a respectiva
Nota Fiscal/Fatura sera restituida 8 CONTRATADA para as corregdes necessarias € o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a comprovacao
da regularizagdo da situagdo, ndo acarretando qualquer 6nus para o CONTRATANTE.

20.6.6. Para efeito de pagamento, a CONTRATADA devera apresentar os documentos estabelecidos no Edital.

20.7. Recursos Humanos e Qualificacdes Necessarias para Gestao e Fiscalizacdo do Contrato




21. PRAZO DE GARANTIA

Recurso 1

Gestor Contratual

Formacao

Servidores do quadro do
TIDFT lotados na SETIL.

Atribuicoes

Atuagdo efetiva no
acompanhamento, na gestao,
na fiscalizagdo e na absorgdo
do conhecimento das areas de
especialidade dos servigos
Lprevistos nesta contratagao.

Recurso 2

Fiscal Requisitante

Formacao

Servidores do quadro do
TJDFT lotados na
SETI/SUGIT.

Atribuicoes

Servidor do TIDFT
responsavel pelo
acompanhamento da
execugao contratual, com
vistas a verificar o pleno
atendimento da necessidade
de negdcio.

Recurso 3

Fiscal Técnico

Formacao

Servidores do quadro do
TJDFT lotados nos nticleos
subordinados a COSEC.

Atribui¢oes

Servidor do TJIDFT
responsavel pela fiscalizagdo
técnica do contrato.

Recurso 4

Fiscal Administrativo

Formacao

Servidores do quadro do
TJDFT.

Atribui¢oes

Servidor do TJDFT
responsavel pela fiscalizagao
do contrato quanto aspectos

administrativos.




22.

23.

24.

21.1 O presente instrumento vigorara por:

I- 36 (trinta e seis) meses contados a partir HASSRAMIGOSCOREAtS JONECEDIMEALOIICHNIUNONIONIOGUIONISMIRID). com relagio a

subscricao das licengas, prorrogaveis, conforme o item 13.3 do TR;

II- 36 (trinta e seis) meses, contados a partir do recebimento definitivo do produto [ZSBRIDY, com relagio & garantia “on site”,
prorrogaveis, conforme o item 13.3 do TR.

21.1.1. Condigdes de garantia: Conforme Item 3.3 Requisitos de Manutengao e Item 3.8. Requisitos de Garantia e Suporte Técnico.
21.1.2. A garantia deve cobrir o prazo de vigéncia das licengas, sendo prorrogada em caso de renovagao contratual.

21.2.( )___ anos, contado a partir do recebimento definitivo do objeto por parte do TIDFT.
21.3.( ) A garantia sera a do fabricante.

21.4. (X ) A garantia sera “on site”, quando necessaria.

21.5. () Outro:

21.6. () Nao se aplica.

PRAZO DE VALIDADE DO MATERIAL

22.1.( ) ___ meses, contado a partir do recebimento definitivo do objeto por parte do TIDFT.
22.2.( )__ anos, contado a partir do recebimento definitivo do objeto por parte do TIDFT.
22.3.( ) Outro:

22.4. (x ) Nao se aplica.

SUSTENTABILIDADE

23.1.( ) Financeira, se for o caso: A solucdo devera possuir arquitetura modular e escalavel, permitindo expansdo de usuarios e
funcionalidades sem necessidade de substituigao integral da plataforma.

23.3. ( X)) Social, se for o caso:

23.3.1. Sempre que aplicavel, recomenda-se que a solucéo observe diretrizes de acessibilidade digital, de modo a possibilitar que suas
funcionalidades possam ser utilizadas por pessoas com deficiéncia, em conformidade com padrdes de acessibilidade adotados no ambito da
Administragdo Pablica.

23.3.2. Ocorrendo empate entre 2 (duas) ou mais licitantes, como critério de desempate, sera adotada a previsdo do artigo 60 da Lei n°
14.133/2021.
23.4.( ) Outros
23.5.( ) Nao se aplica. Justificativa:

SANCOES ADMINISTRATIVAS

24.1. As sangdes previstas na Portaria GPR 75 de 14 de janeiro de 2022, por si s0, sdo suficientes para a fiscalizagdo e controle do objeto a
ser contratado?

24.1.1. (X)) Sim.

Consideragdes:


https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2022/portaria-gpr-75-de-14-01-2022
https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2022/portaria-gpr-75-de-14-01-2022
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24.1.1.2. Para aplicagdo de multa moratdria, precedida do devido processo legal, observados os principios do contraditorio da
ampla defesa, da razoabilidade e da proporcionalidade, serdo utilizados os seguintes pardmetros:

a. O atraso injustificado na execuc@o do contrato sujeitara a contratada a multa de até 0,5% (cinco décimos
percentuais) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 45 (quarenta e cinco)
dias, na forma prevista em edital ou em contrato, conforme disposto no art. 162 da Lei n° 14.133, de 2021.

b. O atraso superior a 45 (quarenta e cinco) dias autoriza a Administragdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de
2021.

24.1.2. () Nao. Em razdo da complexidade e das caracteristicas do objeto a ser contratado e verificando a necessidade de


https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2022/portaria-gpr-75-de-14-01-2022
http://www.planalto.gov.br/ccivil_03/%255C_ato2011-2014/2013/lei/l12846.htm

25.

26.

27.

28.

detalhamento de condutas especificas e respectivos percentuais de multa compensatoria para eventuais infragdes de inexecucio
parcial ou total por parte do particular, cabe a unidade técnica demandante estabelecer as consideracdes do quadro a seguir:

CONDUTAS ESPECIFICAS

O descumprimento parecial injustificado das condigdes estabelecidas na proposta comercial e no presente
instrumento resultara em aplicacdo de multa compensatoria no percentual de até 20% do valor da parcela ndo
cumprida, nas hipdteses descritas abaixo: (TEOR EXEMPLIFICATIVO)

01 Indisponibilidade parcial do servico, até 05 dias. 5%

02 Indisponibilidade parcial do servigo, mais de 05 dias até 10 dias. 10%

03 Reinfidef:ncia na indisponibilidade parcial do servigo em menos de 30 dias da ultima 6%
ocorréncia

04 Indisponibilidade total do servigo, até 05 dias. 15%

Configura inexecugdo total e ensejarda em rescisido do contrato, bem como a aplicacdo de multa
compensatéria de 30% do valor do contrato, as hipoteses descritas abaixo:

(TEOR EXEMPLIFICATIVO)

06 Indisponibilidade total ou parcial do servigo por mais de 10 dias 30%

07 Nao atualizag@o do servigo por mais de 30 28%

Observacdo: As multas compensatorias podem ser aplicadas individual ou cumulativamente

CONSORCIO

25.1. () Seréa possivel a participacdo de consorcios de empresa. Justificativa:
25.2. (x ) Nao sera possivel a participagdo de consorcios de empresa.

Justificativa:

A area técnica entende como inviavel a possibilidade de consorcio de empresa e a subcontratagdo. A selecdo de um unico fornecedor visa
garantir segurancga técnica e uniformidade na entrega e prestagdo dos servicos. Ademais, a contratagdo em questdo ndo possui complexidade
técnica e custo de execugdo que possam impedir a participagdo individual das empresas interessadas. No tipo de contratagdo pretendida,
inclusive, € bastante comum a participa¢do de empresas de pequeno e médio porte que, em sua maioria, apresentam o minimo exigido no
tocante a qualificag@o técnica e econdmico-financeira, condigdes suficientes para a execugdo de contratos dessa natureza, o que ndo tornara
restrito o universo de possiveis licitantes individuais. Além disso, justamente por serem credenciadas junto as fabricantes, as empresas
possuem suporte e assessoria destas para resolu¢ao de questdes comerciais e técnico-operacionais das plataformas.

A auséncia de consorcio, dessa maneira, ndo trara prejuizos a competitividade do certame, visto que, em regra, a formagéo de consorcios €
admitida quando o objeto a ser licitado envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo
teriam condi¢des de suprir os requisitos de habilitagdo do edital. Nesses casos, a Administragdo, com vistas a aumentar o numero de
participantes, admite a formagdo de consoércio, ndo sendo o caso da contratagdo em tela.

GARANTIA CONTRATUAL

26.1. () Nao se aplica.
26.2. ( X)) Aplica. Ponderagoes:

26.2.1. ( X ) Seré exigido o seguro-garantia no percentual de 5% sobre o valor icigl ROt@lido contrato.
26.2.2. Justificativa a demonstrar a necessidade e a adequagdo da medida imposta, inclusive em face das possiveis alternativas (e
observados os critérios de adequagdo, proporcionalidade e de razoabilidade):

O contrato requer a protecdo contra o seu inadimplemento e eventuais ocorréncias que possam causar prejuizos a
Administra¢@o. Dessa forma, sugere-se a previsdo em Edital da garantia contratual no percentual acima indicado.

PARTICIPACAO DE PESSOA FiSICA

27.1 () E viavel a participacio de pessoa fisica.

24.2 ( X') Nao ¢ viavel a participagdo de pessoa fisica. Justificativa: a participag@o de pessoa fisica no certame ndo € possivel, visto que ha
alguns requisitos como a exigéncia de capital social minimo, o atendimento a indices financeiros e estrutura minima - com equipamentos,
instalagdes e equipe de profissionais ou corpo técnico para a execugdo do objeto, o que torna a participacdo incompativel com a natureza
profissional da pessoa fisica.

DO SISTEMA DE REGISTRO DE PRECOS

28.1. Sera adotado o procedimento auxiliar de registro de pregos?



28.1.1. (X)) Nao.
28.1.2. () Sim. Dadas as caracteristicas do bem ou servigo, ha a necessidade de contratagdes frequentes;

Motivagdo técnica a justificar a opgao:

28.1.3. () Sim. Por ser mais conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagdo de servigos
necessarios ao TJDFT para o desempenho de suas atribuigdes;

Motivagdo técnica a justificar a opgao:

28.1.4. () Sim. Por ser mais conveniente a aquisi¢do de bens ou a contratacao de servigos para o atendimento a mais de um o6rgéo ou
entidade, ou a programas de governo; e

Motivagdo técnica a justificar a opgao:

28.1.5. () Sim. Devido a natureza do objeto, ndo ¢ possivel definir previamente o quantitativo a ser demandado pelo TJDFT.

Motivagao técnica a justificar a opgao:

28.2. O objeto a ser licitado se refere a servico comum de engenharia?
28.2.1. (X)) Nao.
28.2.2. () Sim. Nesse caso, atende aos seguintes requisitos cumulativos? (Na falta de algum deles, néo sera possivel adotar o SRP)
28.2.2.1. () Ha projeto padronizado, sem complexidade técnica e operacional;
28.2.2.2. () Ha a necessidade permanente ou frequente do servigo a ser contratado.
28.3. Sera dispensada a divulgacdo da Intencdo de Registro de Prego — IRP?

28.3.1. () Nao. Justificativa técnica:

28.3.2. () Sim. Justificativa técnica:

28.4. Havera previsao para adesdo de 6rgdos nio participantes a Ata de Registro de Precos gerenciada pelo TIDFT?

28.4.1. () Nao. Justificativa técnica:

28.4.2. () Sim. Justificativa técnica:

29. AMOSTRA

29.1. Havera a necessidade de efetivar o procedimento de amostra?
29.1.1. ( X) Nio. Prossiga para o item 30 - SUBCONTRATACAO.
29.1.2.( ) Sim.

29.1.2.1. Justificativa técnica a comprovar, objetivamente, a causa de se optar pelo procedimento de amostra:

29.1.2.2. Definigdo de critérios objetivos:

a) Endere¢co completo do local para que o licitante classificado provisoriamente em primeiro lugar possa entregar a
amostra:

b) Dia e Horario de entrega:
() de segunda a sexta-feira
() todos os dias
() exceto feriado
() inclusive feriado
() inclusive finais de semana
() no horario das horas as horas.

Outros:

¢) Prazo para entrega:

I horas, contado da solicitagdo formal do TJIDFT;



II)  dias, contado da solicitagdo formal do TJDFT;
() uteis;
() corridos - ndo uteis
IIl)  meses, contado da solicitagdo formal do TIDFT;
IV) _ ano, contado da solicitacdo formal do TIDFT.
d) Prazo de analise pela unidade técnica da amostra apresentada:
I) __ horas, contado da solicitagéo formal do TIDFT;
II) _ dias, contado da solicitagdo formal do TJDFT;
() tteis;
() corridos - ndo uteis.
¢) Contato do servidor para quaisquer diividas e esclarecimentos técnicos:
I) Nome e matricula:
II) Telefone:
IIT) E-mail:
IV) Horario de atendimento:
V) Outros:

f) Critérios técnicos e objetivos da avaliacdo e aceitabilidade da amostra:

g) Outros:

30. SUBCONTRATACAO

30.1 Ao vencedor do certame sera permitido ceder partes do servigo ou dp fornecimento contratado para um terceiro?
30.1.1 ( X)) N&o. Prossiga para o item 31 — CONSIDERACOES TECNICAS COMPLEMENTARES.

30.1.1.1 Justificativa: Ao vedar a subcontrata¢do, o contratante: tem maior controle sobre a execucdo do contrato e pode
garantir a qualidade dos servigos prestados

. A subcontratag@o, pela indivisibilidade do objeto contratado, somente se
justificaria em casos de tarefas excepcionais que exigissem o desdobramento da prestagdo do servigco. Seu emprego no caso concreto
caracterizaria a licitante como mera intermediadora do contrato uma vez que a especializagdo requerida ¢ inerente as particularidades da
propria solugd@o contratada, ou seja, teria que repassar todo o objeto da contratagdo para a subcontratada.

30.1.2 () Sim. Consideragoes
30.1.2.1 Justificativa técnica a definir, de modo claro ¢ objetivo, a) as particularidades do objeto, bem como a realidade de
comercializagdo da solug@o no mercado; b) os limites autorizados para a subcontratagdo; c¢) os requisitos de habilitagdo que deverdo ser
comprovados pela subcontratada, que se mostrem indispenséaveis para demonstrar a capacidade e idoneidade para realizar a parcela a ser
subcontratada:

31. CONSIDERAC()ES TECNICAS COMPLEMENTARES
(Espago destinado as complementagdes técnicas ndo abrangidas pelos itens acima, que a unidade técnica requisitante considerar pertinentes)

Nao se aplica.

32. INDICACAO DA EQUIPE DE APOIO

32.1. Equipe de Apoio (art. 8°, §§ 1° e 4° Lei 14.133/2021): conforme indicado no formulario Indicagdo de Gestores e Fiscais

Contrato (4773778).

Observacido: Equipe de Gestdo Contratual: a indicagdo dos servidores que irdo compor a Equipe de Gestdo Contratual devera ser
realizada no Formulario de Indicacio de Gestores e Fiscais de Contrato, disponivel no SEI, antes do inicio da execug¢do do
contrato.



33. DISPOSICOES GERAIS

33.1. A assinatura deste documento por Integrantes da Equipe de Planejamento, Equipe de apoio, Gestor(a) da unidade
responsavel, Subsecretario(a) ou Coordenador(a) e pelo(a) Secretario(a):

33.1.1. Atesta a ciéncia expressa de sua indicag@o ¢ das suas respectivas atribuicdes como integrantes de Equipe de Planejamento.

33.1.2. Certifica a pesquisa de precos realizada.

33.1.3. Atesta ciéncia dos servidores quanto a indicagdo para compor a Equipe de Apoio.

COSEC, assinado eletronicamente na data abaixo consignada.
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